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Titel           : Kwetsbaarheid ontdekt in HiveOS

Advisory ID     : NCSC-2020-0367

Versie          : 1.00

Kans            : high

CVE ID          :

                  (Details over de kwetsbaarheden kunt u vinden op

                   de Mitre website: http://cve.mitre.org/cve/)

Schade          : medium

                  Denial-of-Service (DoS)

Uitgiftedatum   : 20200507

Toepassing      : Aerohive AP

Versie(s)       : <=11.x

Platform(s)     :
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Beschrijving

   Er is een kwetsbaarheid ontdekt in HiveOS. Een niet geauthenticeerde

   kwaadwillende op afstand kan de kwetsbaarheid mogelijk misbruiken om

   een Denial-of-Service (DoS) te veroorzaken. Hierdoor wordt de

   applicatie tijdelijk onbereikbaar. De kwaadwillende dient hiervoor

   een geprepareerd HTTP request te versturen naar de web server van de

   hive user interface.

   Er is PoC code verschenen. Er is (nog) geen beveiligingskenmerk aan

   deze kwetsbaarheid toegewezen.

Mogelijke oplossingen

   Extreme Networks heeft nog geen updates beschikbaar gesteld voor het

   verhelpen van de kwetsbaarheid. Volgens de onderzoekers wordt de

   applicatie 5 minuten onbereikbaar na uit uitvoeren van de PoC code.

   Wij adviseren de beschikbaarheid van de HiveOS oplossingen te

   monitoren om mogelijk misbruik van de kwetsbaarheid te detecteren.

Vrijwaringsverklaring

   Door gebruik van deze security advisory gaat u akkoord met de

   navolgende voorwaarden. Ondanks dat het NCSC de grootst mogelijke

   zorg heeft betracht bij de samenstelling van dit beveiligingsadvies,

   kan het NCSC niet instaan voor de volledigheid, juistheid of

   (voortdurende) actualiteit van dit beveiligingsadvies. De informatie

   in dit beveiligingsadvies is uitsluitend bedoeld als algemene

   informatie voor professionele partijen. Aan de informatie in dit

   beveiligingsadvies kunnen geen rechten worden ontleend. Het NCSC

   en de Staat zijn niet aansprakelijk voor enige schade ten gevolge

   van het gebruik of de onmogelijkheid van het gebruik van dit

   beveiligingsadvies, waaronder begrepen schade ten gevolge van de

   onjuistheid of onvolledigheid van de informatie in dit

   beveiligingsadvies. Op dit beveiligingsadvies is Nederlands recht

   van toepassing. Alle geschillen in verband met en/of voortvloeiend

   uit dit beveiligingsadvies zullen worden voorgelegd aan de exclusief

   bevoegde rechter te Den Haag. Deze rechtskeuze geldt tevens voor de

   voorzieningenrechter in kort geding.
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