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Producent podatnego

. Emaintenance
oprogramowania

Nazwa podatnego

. Crazy Bubble Tea
oprogramowania

Podatne wersje Wszystkie ponizej 915 (Android) oraz 7.4.1 (iOS)

Exposure of Private Personal Information to an Unauthorized Actor

Typ podatnosci (CWE) (CWE-359 (https://cwe.mitre.org/data/definitions/359.html))

Zrédto zgtoszenia Zgtoszenie do CERT Polska

. / .
Opis podatnosci
CERT Polska otrzymat zgtoszenie o podatnosci w aplikacji mobilnej Emaintenance Crazy Bubble Tea i

koordynowat proces ujawniania informagji.

Podatnos¢ CVE-2025-14317 (https://www.cve.org/CVERecord?id=CVE-2025-14317): W aplikacji

mobilnej Crazy Bubble Tea uwierzytelniony atakujacy moze uzyskaé dane osobowe innych uzytkownikow

poprzez enumeracje parametru loyaltyGuestId . Serwer nie weryfikuje uprawniern wymaganych do

uzyskania tych danych.
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(
bodziekowania

odatnosc zostata naprawiona w wersji 915 (Android) oraz 7.4.1 (iOS).

Za 20@trie pedttiitt deishrroje TehregatiioRalidiR aEgg)r zewie.

Wiecei o riraceqia 7avacrania lj.n.*l';.’rrméf_’i movna p.';‘gf;yf_ac' na stronie

https://cert.pl/cvd/(https://cert.pl/cvd/).

CERT Polska to zespdt dziatajacy w
strukturach NASK - Paristwowego
Instytutu Badawczego, powotany
w 1996 roku do reagowania na
incydenty bezpieczenstwa
komputerowego. Realizuje zadania
CSIRT NASK, jednego z trzech
takich zespotéw dziatajgcych na
poziomie krajowym w ramach
krajowego systemu
cyberbezpieczenstwa.

*
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CERT Polska
w social mediach

Facebook(https:/www.fa
cebook.com/CERT.Polska
/)

X(https://x.com/CERT_Pol
ska)

LinkedIn(https:/Amvww.lin
kedin.com/showcase/cert
-polska)

GitHub(https://github.co
m/CERT-Polska)
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e-mail: info@cerd. pifmailtoiinfo@cert.pl)
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© 2026 NASK(https:/nask.pl/). | Polityka prywatnoéci(/uploads/misc/privacy-policy.pdf), |

Deklaracja dostepnosci(/deklaracja-dostepnosci/). | CSIRT GOV (https://csirt.gov.pl/) |

CSIRT MON(https://csirt-mon.wp.mil.pl/).
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