Ostrzezenia(https://moje.cert.pl/komunikaty/)

> Podatnosci w oprogramowaniu kamery Vistek IP7137 _

(ulol.  (/szu
L.Jen/ kaj)
Rost

09 stycznia 2026 | CERT Polska(.././.../author/cert-polska/), | Epodatnos’c’(../../../..;%{&odatnosc/)_,

#ostrzezenie(..L./././[tag/ostrzezenie/), #cve(..L.L.L./tag/cve/), 1/CV
E-
2025
CVE ID CVE—2025—66049(https://www.cve.orq/CVERec5r6d§ig=CVE—2025—
66049) 49/)

Data publikac;ji

Producent podatnego
oprogramowania

Nazwa podatnego
oprogramowania

Podatne wersje

Typ podatnosci (CWE)
Zrédto zgtoszenia
CVEID

Data publikacji

Producent podatnego
oprogramowania

Nazwa podatnego
oprogramowania

09 stycznia 2026

Vivotek

IP7137

0200a

Missing Authentication for Critical Function (CWE-
306(https://cwe.mitre.org/data/definitions/306.html))

Zgtoszenie do CERT Polska

CVE-2025-66050(https://www.cve.org/CVERecord?id=CVE-2025-
66050)

09 stycznia 2026

Vivotek

IP7137


https://cert.pl/author/cert-polska/
https://cert.pl/author/cert-polska/
https://cert.pl/tag/podatnosc/
https://cert.pl/tag/podatnosc/
https://cert.pl/tag/ostrzezenie/
https://cert.pl/tag/ostrzezenie/
https://cert.pl/tag/cve/
https://cert.pl/tag/cve/
https://www.cve.org/CVERecord?id=CVE-2025-66049
https://www.cve.org/CVERecord?id=CVE-2025-66049
https://www.cve.org/CVERecord?id=CVE-2025-66049
https://cwe.mitre.org/data/definitions/306.html
https://cwe.mitre.org/data/definitions/306.html
https://cwe.mitre.org/data/definitions/306.html
https://www.cve.org/CVERecord?id=CVE-2025-66050
https://www.cve.org/CVERecord?id=CVE-2025-66050
https://www.cve.org/CVERecord?id=CVE-2025-66050
https://cert.pl/
https://moje.cert.pl/komunikaty/
https://incydent.cert.pl/
https://cert.pl/en/posts/2026/01/CVE-2025-66049/
https://cert.pl/szukaj

( /)Podatne wersje

Typ podatnosci (CWE)

0200a

Use of Default Password (CWE-
1393(https://cwe.mitre.org/data/definitions/1393.html))

Ostrzezenia(https://moje.cert.pl/komunikaty/)

Zrédto zgtoszenia
CVEID

Data publikacji

Producent podatnego
oprogramowania

Nazwa podatnego
oprogramowania

Podatne wersje

Typ podatnosci (CWE)
Zrédto zgtoszenia
CVEID

Data publikacji

Producent podatnego
oprogramowania

Nazwa podatnego
oprogramowania

Podatne wersje

Typ podatnosci (CWE)

Zrédto zgtoszenia

Zgtoszenie do CERT Polska

CVE 202E 580E1httns: //lwww.cve.org/CVERecord?id=CVE-2025-

66051) (ulfe  (/szu
09 stycznia 2026 [.len/ kaj)
Rost
Vivotek s/20
26/0
IP7137 1/CV
E-
0200a 2025

Improper Limitation of a Pathname to a Restricte‘e@&gctory ('Path
Traversal') (CWE-22(https://cwe.mitre.org/data/déBriitions/22.html))

Zgtoszenie do CERT Polska

CVE-2025-66052 (https://www.cve.org/CVERecord?id=CVE-2025-
66052)

09 stycznia 2026

Vivotek

IP7137

0200a

Improper Neutralization of Special Elements used in an OS Command
('OS Command Injection') (CWE-
78(https://cwe.mitre.org/data/definitions/78.html))

Zgtoszenie do CERT Polska


https://cwe.mitre.org/data/definitions/1393.html
https://cwe.mitre.org/data/definitions/1393.html
https://cwe.mitre.org/data/definitions/1393.html
https://www.cve.org/CVERecord?id=CVE-2025-66051
https://www.cve.org/CVERecord?id=CVE-2025-66051
https://www.cve.org/CVERecord?id=CVE-2025-66051
https://cwe.mitre.org/data/definitions/22.html
https://cwe.mitre.org/data/definitions/22.html
https://www.cve.org/CVERecord?id=CVE-2025-66052
https://www.cve.org/CVERecord?id=CVE-2025-66052
https://www.cve.org/CVERecord?id=CVE-2025-66052
https://cwe.mitre.org/data/definitions/78.html
https://cwe.mitre.org/data/definitions/78.html
https://cwe.mitre.org/data/definitions/78.html
https://cert.pl/
https://moje.cert.pl/komunikaty/
https://incydent.cert.pl/
https://cert.pl/en/posts/2026/01/CVE-2025-66049/
https://cert.pl/szukaj

@pis podatnosci

CERT Polska otrzymat zgtoszenie o podatnosciach w oprogramowaniu kamery Vivotek IP7137 i

o A (B e G E . pUkomunikaty/)

Podatnoid CVE-2025- 68043 (https:fwwiviove oig/CVERecord?id=CVE-2025-66049): Kamera Vivotek
IP7137 umozliwia dostep do obrazu na zywo za posrednictwem protokotu RTSP na porcie 8554 bez

uwierzytelnienia. Pozwala to nieuprawnionym uzytkownikom z dostepem sieciox‘\-a,lu:édo kééﬁé& na
podglad obrazu, co moze prowadzi¢ do naruszenia prywatnosci i bezpieczer'\stw_/a-_[w(ov@ﬁ.

Podatnosdé CVE—2025—66050(https://www.cve.orq/CVERecord?id:CVE—2025—6%: Kamera Vivotek
IP7137 domyslnie nie wymaga podania hasta podczas logowania na konto adm&é&tora. Chociaz

mozliwe jest ustawienie takiego hasta, uzytkownik nie jest informowany o konie%_é@ci jego konfiguracji.

Podatnosc¢ CVE—2025-66051(https://www.cve.orq/CVERecord?id:CVE-2025-6%&% Kamera Vivotek
IP7137 jest podatna na atak typu path traversal. Uwierzytelniony atakujacy mog-_uzyskac' dostep do

zasobow znajdujacych sie poza katalogiem webroot przy uzyciu bezpos’redniego%ia HTTP.

Podatnosdé CVE—2025—66052(https://www.cve.orq/CVERecord?id:CVE—2025—659%9 Kamera Vivotek
IP7137 jest podatna na atak typu command injection. Parametr system_ntpIt &«%Q)rzystywany przez

endpoint /cgi-bin/admin/setparam.cgi nie jest odpowiednio filtrowany, co umozliwia uzytkownikowi z

uprawnieniami administratora przeprowadzenie ataku.

Producent nie odpowiedziat na zgtoszenie CNA. Mozliwe, Ze podatnosc dotyczy wszystkich wersji
oprogramowania uktadowego (testowana wersja to 0200a). Poniewaz produkt osiggnat faze End-Of-Life,

nie nalezy oczekiwac wydania poprawki.

Podziekowania

Za zgtoszenie podatnosci dziekujemy Szymonowi Paszunowi.

Wiecej o procesie zgtaszania podatnosci mozna przeczytac na stronie
https://cert.pl/cvd/(https://cert.pl/cvd/).

CERT Polska Kontakt

w social mediach ul. Kolska 12, 01-045 Warszawa
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CERT Polska to zespdt dziatajacy w

({). strukturach NASK - Panstwowego X (https://x.com/CERT_Pol e-mail: info@cert.pl(mailto:info@cert.pl),
Instytutu Badawczego, powotany ska)

. Zgtaszanie incydentéw:
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