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Producent poda!tnego KAON
oprogramowania
Nazwa podatnego
CG3000T oraz CG3000TC

oprogramowania

CG3000T: ponizej 1.00.27

Podatne wersje CG3000TC: ponizej 1.00.67

Use of Hard-coded Credentials (CWE-

T 5ci (CWE
yp podatnosci (CWE) 798 (https://cwe.mitre.org/data/definitions/798.html))

Zrédto zgtoszenia Zgtoszenie do CERT Polska

Opis podatnosci

CERT Polska otrzymat zgtoszenie dotyczgce podatnosci w dwdch routerach KAON: CG3000T oraz
CG3000CT. Zespot uczestniczyt w koordynacji procesu ujawnienia tej podatnosci.
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Podatnos¢ CVE-2025-7072(https://www.cve.org/CVERecord?id=CVE-2025-7072): Oprogramowanie

(14

aktadowe w routerach KAON CG3000TC oraz CG3000T zawiera zaszyte na state dane uwierzytelniajgce

zapisane w postaci jawnego tekstu (wspdlne dla wszystkich routeréw tego modelu), ktére

nieuw@gze/rtfgi'(am écaﬁ@paga)?%yé%&vmwéyﬁﬁﬁﬂgaijf)nywan|a polecen z uprawnieniami roota.

Podatnosc zostata naprawiona w wersjach oprogramowania uktadowego: 1.00.67 dla CG3000TC oraz
1.00.27 dla CG3000T.
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Wiecej o procesie zgtaszania podatnosci mozna przeczytad na stronie
https://cert.pl/cvd/(https://cert.pl/cvd/). 26/0
1/CV
E-
CERT Polska R4kt
-707

w social mediach ul. Kolska 12,,01-045 Warszawa
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