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CVE ID
CVE-2025-7072(https://www.cve.org/CVERecord?id=CVE-2025-

7072)

Data publikacji 09 stycznia 2026

Producent podatnego

oprogramowania
KAON

Nazwa podatnego

oprogramowania
CG3000T oraz CG3000TC

Podatne wersje
CG3000T: poniżej 1.00.27

CG3000TC: poniżej 1.00.67

Typ podatności (CWE)
Use of Hard-coded Credentials (CWE-

798(https://cwe.mitre.org/data/definitions/798.html))

Źródło zgłoszenia Zgłoszenie do CERT Polska

Opis podatności

CERT Polska otrzymał zgłoszenie dotyczące podatności w dwóch routerach KAON: CG3000T oraz

CG3000CT. Zespół uczestniczył w koordynacji procesu ujawnienia tej podatności.
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Podatność CVE-2025-7072(https://www.cve.org/CVERecord?id=CVE-2025-7072): Oprogramowanie

układowe w routerach KAON CG3000TC oraz CG3000T zawiera zaszyte na stałe dane uwierzytelniające

zapisane w postaci jawnego tekstu (wspólne dla wszystkich routerów tego modelu), które

nieuwierzytelniony zdalny atakujący może wykorzystać do wykonywania poleceń z uprawnieniami roota.

Podatność została naprawiona w wersjach oprogramowania układowego: 1.00.67 dla CG3000TC oraz

1.00.27 dla CG3000T.

Podziękowania

Za zgłoszenie podatności dziękujemy Piotrowi Ługowskiemu.

Więcej o procesie zgłaszania podatności można przeczytać na stronie

https://cert.pl/cvd/(https://cert.pl/cvd/).

CERT Polska to zespół działający w

strukturach NASK - Państwowego

Instytutu Badawczego, powołany

w 1996 roku do reagowania na

incydenty bezpieczeństwa

komputerowego. Realizuje zadania

CSIRT NASK, jednego z trzech

takich zespołów działających na

poziomie krajowym w ramach

krajowego systemu

cyberbezpieczeństwa.

CERT Polska

w social mediach

Facebook(https://www.fa

cebook.com/CERT.Polska

/)

X(https://x.com/CERT_Pol

ska)

LinkedIn(https://www.lin

kedin.com/showcase/cert

-polska)

GitHub(https://github.co

m/CERT-Polska)

Kontakt

ul. Kolska 12, 01-045 Warszawa

ePUAP: /NASK-Instytut/SkrytkaESP

e-Doręczenia: AE:PL-60057-61611-BCEGR-

11

e-mail: info@cert.pl(mailto:info@cert.pl)

Zgłaszanie incydentów:

incydent.cert.pl(https://incydent.cert.pl/)

cert@cert.pl(mailto:cert@cert.pl)

© 2026 NASK(https://nask.pl/) Polityka prywatności(/uploads/misc/privacy-policy.pdf)

Deklaracja dostępności(/deklaracja-dostepnosci/) CSIRT GOV(https://csirt.gov.pl/)

CSIRT MON(https://csirt-mon.wp.mil.pl/)
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