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AWARE7 entdeckte im April 2023 vier Schwachstellen im Open-Source-

Videokonferenzsystem MiroTalk: fehlende Zugriffskontrolle beim Entfernen von

Meeting-Teilnehmern (CVE-2024-44729), Chat-Manipulation mit gefälschtem

Absender (CVE-2024-44730), DOM-basiertes XSS über Chat-Nachrichten (CVE-2024-

44731) und unbefugtes Ändern von Benutzernamen (CVE-2024-44734). Alle

Schwachstellen wurden dem Entwickler sofort gemeldet, bestätigt und innerhalb

weniger Tage behoben.

Diese Zusammenfassung wurde KI-gestützt erstellt (EU AI Act Art. 50).
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Meet, finden auch Open-Source Varianten wie BigBlueButton mehr Bekanntheit.

Open-Source-Software bieten die Vorteile der eigenen Datenhoheit und öffentlich

zugänglichen Quellcode, der es Sicherheitsforschern erlaubt eine Quellcode-

Analyse durchzuführen, um die Projekte sicherer zu machen. 

Eines der Open-Source Videokonferenzsysteme ist MiroTalk. MiroTalk präsentiert sich als Open-

Source  WebRTC-basierte Plattform, die es Teilnehmern ermöglicht in Echtzeit über Peer-to-

Peer (P2P) Videokonferenzen abzuhalten. Dabei werden besonders die Merkmale "Einfachheit,

Sicherheit und Geschwindigkeit" hervorgehoben. Zusätzlich unterstützt MiroTalk viele Features,

wie zum Beispiel Screensharing, die Nutzung von Whiteboards und verschlüsselte Videoanrufe.

Das Projekt hat, Stand Oktober 2024, 3.000 Sterne auf GitHub und ist somit recht populär. Es

werden auch andere Versionen angeboten, wie z.B. MiroTalk SFU (Selective Forwarding Unit),

welches für große Meetings ausgelegt ist.

Im Folgenden präsentieren wir einige Schwachstellen im Open-Source Videokonferenzsystem

MiroTalk, welche wir im April 2023 gefunden haben. Die Schwachstellen wurden sofort dem

Entwickler gemeldet, sofort bestätigt und innerhalb weniger Tage behoben. Die präsentierten

Schwachstellen haben die folgenden CVEs zugewiesen bekommen: CVE-2024-44729 , CVE-

2024-44730 , CVE-2024-44731 , und CVE-2024-44734 .

Anfällige Version: Commit [3440a6a]  (April 13, 2023)  

Behobene Version: Commit [9de226]  (April 22, 2023)

Die erste Schwachstelle erlaubt es durch fehlende Zugriffskontrolle das Entfernen von

beliebigen Nutzern aus beliebigen Meetings.  Das Entfernen von Teilnehmern ist ein

essenzielles Sicherheitsfeature in Videokonferenzsystemen. Es sollte aber nur höher

privilegierten Teilnehmern zur Verfügung stehen, andere Teilnehmer zu entfernen.  Jedoch kann

ein Angreifer, welcher nicht Teil des Meetings sein muss, beliebige Teilnehmer aus beliebigen

Meetings entfernen. Der Angreifer muss nur die Peer ID des jeweiligen Nutzers kennen und eine

WebSocket-Verbindung zum Server haben. Alle Peer IDs sind Meeting-Teilnehmern bekannt.

Somit kann ein Angreifer, der im Meeting war und entfernt wurde, alle Teilnehmer hinauswerfen.

Eine alternative Möglichkeit ist alle Teilnehmer auf einmal zu entfernen. Dafür muss nur die

Room ID bekannt sein. Das führt dazu, dass Meetings unterbrochen werden oder nicht

stattfinden können.

Schwachstellen bei MiroTalk01 
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Monatlicher Threat Report

Chris Wojzechowski bewertet einmal im Monat die aktuelle Bedrohungslage aus Sicht eines

Informationssicherheitsexperten. Sein 30-köpfiges Team ist näher an realen Cyberbedrohungen

dran als kaum jemand sonst - mit konkreten Handlungsempfehlungen, die Sie am nächsten

Morgen umsetzen können.

Bestseller-Autor (Wiley-VCH) · M.Sc. Internet-Sicherheit · Bekannt aus Handelsblatt & WamS

ZULETZT BEHANDELT

Ja, Threat Report erhalten

1x im Monat · Kein Spam · Jederzeit abbestellbar · Datenschutz

Anfällige Version: Commit [3440a6a]  (April 13, 2023)  

Behobene Version: Commit [c21d58]  (April 25, 2023)

Die anfällige Version erlaubt es Angreifern Chat-Nachrichten zu manipulieren. Das führt zu einer

Vielzahl von Angriffen. CVE-2024-44730 beschreibt einen Angriff, der es einem Angreifer

erlaubt Nachrichten zu verfassen und einen beliebigen Absender anzugeben. Der Server ist bei

Chat-Nachrichten nicht beteiligt, da der Chat über RTC funktioniert. Somit kommunizieren die

Browser bei Chat-Nachrichten untereinander und müssen clientseitig die Identitäten der Nutzer

sicherstellen. Somit muss der Angreifer im Meeting sein, damit eine RTC-Verbindung zu den

anderen Browsern hergestellt ist.

Anfällige Version: Commit [3440a6a]  (April 13, 2023)   Behobene Version: Commit [9de226]

 (April 22, 2023)

FortiGate Zero-Day - Sofortmaßnahmen für Admins NIS2-Umsetzungsfrist: Was jetzt zu t

CVE-2024-44730  03 
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 ↗

CVE-2024-44731  04 

 ↗

↗
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CVE-2024-44731 beschreibt ebenfalls eine Chat-Manipulation, die zu einer DOM XSS-

Schwachstelle führt. Die Nachricht wird direkt über die RPC-Verbindung an die anderen

Teilnehmer gesendet und der Angreifer-Code wird beim Einfügen in den DOM ausgeführt. Falls

der Angreifer den Code nicht eintippen möchte, kann auch das Speech-to-Text-Feature genutzt

werden, um den Schadcode an Teilnehmer zu senden. Die Auswirkungen sind abhängig von

dem Payload, den der Angreifer nutzt. Der Angreifer könnte auf die WebRTC-Einstellungen

anderer Teilnehmer zugreifen. Da der Angreifer eine RTC-Verbindung aufgebaut haben muss,

muss der Angreifer im Meeting sein.

Anfällige Version: Commit [3440a6a]  (April 13, 2023)  

Behobene Version: Commit [9de226]  (April 22, 2023)

CVE-44723 ermöglicht das Ändern von Benutzernamen anderer Nutzer und des eigenen auf

bereits vorhandene Benutzernamen. Änderungen der Benutzernamen werden über den Server

über die WebSocket-Verbindung kommuniziert. Der Angreifer braucht nur die Room ID und den

aktuellen Namen des Ziels und kann einen neuen Namen angeben. Für die WebSocket-

Verbindung muss der Angreifer nicht in dem Raum des Ziels sein. Ehemalige Meeting-

Teilnehmer können somit auch diesen Angriff durchführen. Beim Ändern des Namens informiert

der Server alle Teilnehmer, bis auf den Teilnehmer, dessen Name geändert wurde. Somit fällt

dem Ziel die Änderung des eigenen Namens nicht auf.

Die zweite Variante ist das Ändern des eigenen Namens. Bevor man den eigenen Namen ändert,

wird eine Anfrage an den Server gestellt, wo geprüft wird, ob der Name bereits existiert. Die

Funktion der Prüfung des Namens lässt sich überschreiben und führt dazu, dass den Namen

einer anderen Person im Meeting annehmen kann und sich somit als eine andere Person

ausgeben kann. Für diese Variante braucht der Angreifer ebenfalls nur die Room ID und den

Namen des Nutzers.

Transparenz und Sicherheit sind einige wichtige Aspekte von Open-Source-Software. Diese

Aspekte sind jedoch nur gegeben, wenn Sicherheitsforscher die Software auch analysieren. Wir

freuen uns der Open-Source-Community etwas zurückzugeben, indem wir die Software auf

Schwachstellen untersuchen.

Wir danken dem Entwickler Miroslav Pejc für die schnelle Antwort und die angenehme

Zusammenarbeit.

CVE-2024-44734  05 

 ↗

 ↗

Gemeinsam gegen Schwachstellen06 
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Nächster Schritt

Unsere zertifizierten Sicherheitsexperten beraten Sie zu den Themen aus diesem

Artikel — unverbindlich und kostenlos.

Kostenlose Erstberatung vereinbaren Leistungen ansehen

Kostenlos · 30 Minuten · Unverbindlich
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