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安全社区  N/A  AVD-2021-890232

天融信科技集团Reporter存在任意文件下载漏洞（CNVD-
2021-41972）

CVE编号

N/A

利用情况

暂无

补丁情况

N/A

披露时间

2021-07-18

漏洞描述

天融信科技集团，成立于1985年08月30日，是中国领先的网络安全、大数据与安全云服务
提供商。天融信科技集团Reporter存在任意文件下载漏洞，攻击者可利用该漏洞获取敏感
信息。

解决建议

NACFirmware_4.0.0.7_20210716.180815_topsec_0_basic.bin版本已修复此漏洞，建议
用户下载使用：ftp://ftp.topsec.com.cn/

参考链接

 https://www.cnvd.org.cn/flaw/show/CNVD-2021-41972

CVSS3评分

5.0

攻击路径  

网络

攻击复杂度

低

权限要求

无

影响范围

N/A

用户交互

N/A

可用性

无

保密性

部分地

完整性

无

AV:N/AC:L/Au:N/C:P/I:N/A:N

CWE-ID 漏洞类型

阿里云安全产品覆盖情况

   云安全中心 WAF 云防火墙 RASP
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