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2026/03/26 baserCMSにXSSをはじめとする複数の脆弱性

baserCMSにXSSをはじめとする複数の脆弱性があります。

対象となる方は、早急に新バージョンへアップデートをお願いします。

対象

baserCMS 5.2.2 およびそれ以前のバージョン

脆弱性

これらの脆弱性が悪用されると、任意のスクリプトやOSコマンドを実行される可能性があり

ます。

1.  CVE-2026-30879：ブログ記事編集におけるXSS

2.  CVE-2026-27697：ブログ記事一覧におけるSQLインジェクション

3.  CVE-2026-30880：インストーラーにおけるOSコマンドインジェクション

4.  CVE-2026-32734：ブログ記事に編集におけるXSS、タグ作成におけるXSS

5.  CVE-2026-30877：コアアップデート機能におけるOSコマンドインジェクション

6.  CVE-2026-30878：Mai l  APIにおけるメールフォームの受付バイパス

7.  CVE-2026-30940：Theme Fi le  APIにおけるパストラバーサル

8.  CVE-2026-21861：コアアップデートにおける  OSコマンドインジェクション

9.  CVE-2025-32957：データベースレストアにおけるRCE

1、4、5、7、8、9については管理画面を不特定多数のユーザーに利用させている場合のみに対

応が必要となる脆弱性です。

対策

baserCMSの最新バージョンにアップデートを行う
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baserCMS has mul t ip le  vu lnerabi l i t ies  inc lud ing XSS.

I f  you are affected by th is  issue,  p lease update to  the new vers ion as soon as

poss ib le .

Target

baserCMS 5.2.2 and ear l ier  vers ions

Vulnerabil i ty

I f  these vu lnerabi l i t ies  are explo i ted,  arb i t rary  scr ip ts  may be executed.

1.  CVE-2026-30879:  XSS in  b log post  ed i t ing

2.  CVE-2026-27697:  SQL in ject ion in  b log post  l is t

3 .  CVE-2026-30880:  OS command in ject ion in  ins ta l ler

4.  CVE-2026-32734:  XSS in  b log post  ed i t ing,  XSS in  tag creat ion

5.  CVE-2026-30877:  OS command in ject ion in  core update funct ion

6.  CVE-2026-30878:  Mai l  form submiss ion bypass in  Mai l  API

7.  CVE-2026-30940:  Path t raversa l  in  Theme Fi le  API

8.  CVE-2026-21861:  OS command in ject ion in  core update

9.  CVE-2025-32957:  RCE in  database restoreRegard ing
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1 and 4,5,7,8,9. ,  i t  is  a  vu lnerabi l i ty  that  needs to  be addressed only  i f  the

management  screen is  used by an unspeci f ied number  o f  users .

Countermeasures

Update to  the la test  vers ion of  baserCMS
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baserCMSの最新ニュースをお届けします  youremail@example.com 登録

デモサイトを見る 今すぐダウンロード
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