
说明丨关于JumpServer CVE-2023-

48193漏洞披露的相关说明
发布于 2023年12月08日 JumpServer JumpServer/安全通知 安全通知

2023年11月28日，JumpServer开源项目组收到了编号为CVE-
2023-48193的漏洞报告（https://nvd.nist.gov/vuln/detail/CVE-
2023-48193）。报告显示，JumpServer开源堡垒机存在允许远程
攻击者绕过命令过滤功能执行任意代码的漏洞。JumpServer开源
项目组在第一时间关注到了该漏洞所披露的相关信息，并进行了测
试和验证。

经过分析和验证，CVE-2023-48193漏洞报告主要围绕JumpServer
开源堡垒机的命令过滤功能展开。命令过滤功能使用的前提是在堡
垒机软件上输入命令，堡垒机针对这些命令进行匹配并执行相应的
阻断、审核等动作。而关于其他形式的命令过滤场景，例如通过各
类脚本语言编写的未编译程序、编程语言编译的程序等实现同等命
令效果的场景，在堡垒机中无法进行相应的管控操作。这也是由堡
垒机的产品设计特性所决定的。

JumpServer开源堡垒机的产品定位是一款以“无插件、无侵入式”方
式部署的运维安全审计平台。JumpServer不会在用户所纳管的
Linux服务器中安装任何Agent代理插件，在用户操作过程中也不会
实时读取系统运行的进程并进行实时管控。因为在系统管理与业务
应用运行的过程中，安装此类型的监控和管理Agent代理插件通常
是不被允许的，目的是避免出现潜在的安全风险。

针对CVE-2023-48193漏洞本身，其影响的是拥有对应资产登录权
限的堡垒机用户，这类用户有机会去执行危险的操作。而在企业内
部，防止这些危险操作的发生可以通过JumpServer开源堡垒机的
其他功能来实现。通过授权和复核场景进行控制，用户可以有效防
范相关的安全隐患。

JumpServer开源项目组总结了三种可以有效控制用户异常操作的
方法，能够有效提升堡垒机日常操作的安全性，提供给大家作为参
考，具体如下：
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通过资产授权功能，更加精确地控制用户拥有的资产和账号权
限。例如，通过“仅授权非Root权限级别的账号”等权限控制手
段，将用户拥有的账号权限限制在管理员可控范围之内，防止
用户做出影响系统运行安全的操作；

通过会话分享功能，进入多人协作模式。例如，在进行核心系
统和应用的维护变更时，采用双人复核协作的方式来进行责任
分担，提高系统运维的安全性和可靠性；

通过资产登录控制功能，限制用户登录资产的时间、地点，以
及是否需要管理员进行二次复核。例如，用户在登录安全性较
高的资产时，必须由管理员进行审核并通过后才被允许登录。

感谢广大用户对JumpServer开源项目的关注和支持。

JumpServer开源项目组
2023年12月8日
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