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. DobryCMS
oprogramowania
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5.0

unirestricted Upioad or rrile with Dangerous Type (CWE-

Typ podatnosci (CWE) 434(https: //cwe_mitre.org/data/deﬁnitions/434.h(crr},l))f

(/szu
Zrédto zgtoszenia Zgtoszenie do CERT Polska [.len/ kaj)

post
. / .
Opis podatnosci s/20
26/0
CERT Polska otrzymat zgtoszenie o podatnosciach w oprogramowaniu DobryC /] ordynowat proces
ujawniania informacji. E_

Podatnosc¢ CVE—2025—12462(https://www.cve.orq/CVERecord?id=CVE—2025-1%6&2)5W DobryCMS
zidentyfikowano podatnosc typu Blind SQL Injection. Zdalny, nieuwierzytelniony_itilﬁljacy moze

wstrzykiwac dowolne kwerendy w jezyku SQL w $ciezce URL w wielu parametrgfﬁ/)
Ten problem zostaty naprawiony w wersjach powyzej 8.0. '

Podatnos$¢ CVE-2025-14532 (https://www.cve.org/CVERecord?id=CVE-2025-14532): Funkcjonalnosé

przesytania plikow w DobryCMS umozliwia zdalnemu, nieuwierzytelnionemu atakujgcemu przesytanie

plikow dowolnego typu i z dowolnym rozszerzeniem bez jakichkolwiek ograniczen, co moze prowadzi¢ do

zdalnego wykonania kodu.

Ten problem zostaty naprawiony w wersjach powyzej 5.0.

Podziekowania

Za zgtoszenie podatnosci Blind SQL Injection dziekujemy Jarostawowi Wieczorkowi, Pawtowi Berusowi,
Kacprowi Gendoszowi oraz Karolinie Buchnat. Natomiast za zgtoszenie dotyczgce podatnosci
Unrestricted File Upload dziekujemy Dawidowi Radzinskiemu z RED SECURITY.

Wiecej o procesie zgtaszania podatnosci mozna przeczytad na stronie
https://cert.pl/cvd/(https://cert.pl/cvd/).
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CERT Polska to zespdt dziatajacy w cebook.com/CERT.Polska 11
(-) strukturach NASK - Panstwowego /)
Instytutu Badawczego, powotany

e-mail: info@cert.pl(mailto:info@cert.pl)
w 1996 roku do reagowania na . ,
Zgtaszanie incydentow:

" Olg s{’dZeg y ebl'eﬁéi E@Eﬁétg 74 m Oj e. %?%pﬁ(ﬁfb@fﬁ%ﬁmaa%y_/ ) incydent.cert.pl(https:/incydent.cert.pl/).
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