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Opis podatnosci

CERT Polska otrzymat zgtoszenie o podatnosciach w oprogramowaniu Hydrosystem Control System i

koordynowat proces ujawniania informacji.

Podatnos¢ CVE-2026-4901 (https://www.cve.org/CVERecord?id=CVE-2026-4901): Hydrosystem Control
System zapisuje wrazliwe informacje w pliku z logami. Co istotne, dane uwierzytelniajgce uzytkownika
takze sg zapisywane w logu, co umozliwia atakujgcemu uzyskanie dalszego autoryzowanego dostepu do
systemu. W potgaczeniu z podatnosciag CVE-2026-34184, te wrazliwe informacje moga by¢ uzyskiwane

przez nieautoryzowanego uzytkownika.

Podatnos¢ CVE-2026-34184(https:/www.cve.org/CVERecord?id=CVE-2026-34184): Hydrosystem

Control System nie wymusza autoryzacji dla niektorych katalogéow. To umozliwia nieautoryzowanemu

atakujgcemu odczytywanie wszystkich plikéw w tych katalogach oraz ich wykonywanie. Co istotne,
atakujacy moze bezposrednio uruchomié skrypty PHP wykonujgce operacje na potgczonej bazie danych.
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(Pfdatnos'é CVE-2026-34185(https://www.cve.org/CVERecord?id=CVE-2026-34185): Hydrosystem
ontrol System jest podatny na SQL Injection w wiekszosci skryptdw i parametrow wejsciowych.

Poniewaz nie zastosowano zadnych mechanizmdéw ochronnych, uwierzytelniony atakujgcy moze

wstrz@gﬁ’iié)%alﬁs mb@ﬁ§%&ec8éwzﬁwwmﬁmQ%J&ﬁkama petnej kontroli nad baza danych.

Te problemy zostaty naprawione w wersji 9.8.5
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Podziekowani

Za zgtoszenie podatnosci dziekujemy Jarostawowi "Jahrek" Kaminskiemu - Secur(it;/l.m{: (/Sﬂ
[.len/ kaj)

Wiecej o procesie zgtaszania podatnosci mozna przeczytad na stronie 120
https://cert.pl/cvd/(https://cert.pl/cvd/). LY

CERT Polska ntakt
w social mediach

ul. Kolska 1_24@.6)45 Warszawa

ePUAP: /NAji— nstytut/SkrytkaESP
Facebook(https://www_fa e—Dochzenia: AE )‘60057—61611—BCEGR—

CERT Polska to zespdt dziatajgcy w

book. CERT.Polsk 11
strukturach NASK - Paristwowego ceboo com;) Oiska
Instytutu Badawczego, powotany
w 1996 roku do reagowania na e-mail: info@cert.pl(mailto:info@cert.pl),
incydenty bezpieczeristwa Zgtaszanie incydentéw:

X(https://x.com/CERT_Pol ) i
skal incydent.cert.pl(https:/incydent.cert.pl/)

cert@cert.pl(mailto:cert@cert.pl)

komputerowego. Realizuje zadania
CSIRT NASK, jednego z trzech
takich zespotow dziatajacych na
poziomie krajowym w ramach
krajowego systemu
cyberbezpieczenstwa.

LinkedIn(https:/mvww.lin
kedin.com/showcase/cert
-polska)

GitHub(https://github.co
m/CERT-Polska)
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