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Producent podatnego

) Nomios Poland
oprogramowania

Nazwa podatnego

. GREENmMod
oprogramowania

Podatne wersje Wszystkie ponizej 2.8.33

Server-Side Request Forgery (SSRF) (CWE-

Typ podatnosci (CWE) 918(https://cwe.mitre.org/data/definitions/918.html))

Zrédto zgtoszenia Zgtoszenie do CERT Polska

. / .
Opis podatnosci
CERT Polska otrzymat zgtoszenie o podatnosci w oprogramowaniu GREENmod i koordynowat proces
ujawniania informacji.

Podatnos¢ CVE-2026-5131 (https://mwww.cve.org/CVERecord?id=CVE-2026-5131): GREENmod

wykorzystuje potoki nazwane do komunikacji pomiedzy wtyczkami, portalem internetowym i ustuga

systemowa, jednak listy kontroli dostepu dla tych potokdéw sg nieprawidtowo skonfigurowane. Umozliwia

to atakujgcemu komunikacje ze strumieniem oraz przestanie dowolnego pliku XML lub JSON, ktéry
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(ﬁstanie przetworzony przez potok nazwany z uprawnieniami uzytkownika, w kontekscie ktérego dziata
“0stuga. Pozwala to na przeprowadzenie ataku typu Server-Side Request Forgery na dowolny system

Windows, na ktérym jest zainstalowany agent i ktéry umozliwia komunikacje za posrednictwem

protolsici»MB 18 {HERRSYimoje.cert. pl/komunikatyy),

Ten problem zostat naprawiony w wers;ji 2.8.33.

Podziekowania
Za zgtoszenie podatnoéci dziekujemy Marcinowi Resselowi. (uLel. ([szu
kaj)
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Wiecej o procesie zgtaszania podatnosci mozna przeczytad na stronie
https://cert.pl/cvd/(https://cert.pl/cvd/).
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ul. Kolska 1_25%_13345 Warszawa
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w social mediach

CERT Polska to zespdt dziatajgcy w
strukturach NASK - Paristwowego

Instytutu Badawczego, powotany
e-mail: info@cert.pl(mailto:info@cert.pl),

w 1996 roku do reagowania na

incydenty bezpi st Zgtaszanie incydentéw:
incyaenty bezpieczenstwa X (https://x.com/CERT_Pol J

skal incydent.cert.pl(https:/incydent.cert.pl/)

CSIRT NASK, jednego z trzech cert@cert.pl(mailto:cert@cert.pl)
takich zespotdw dziatajgcych na

poziomie krajowym w ramach
krajowego systemu
cyberbezpieczenstwa.

komputerowego. Realizuje zadania

LinkedIn(https:/mvww.lin
kedin.com/showcase/cert
-polska)

GitHub(https://github.co
m/CERT-Polska)
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[ Wspoffinansowane przez instrument
sl Unii Europejskiej ,,kaczac Europe”

© 2026 NASK(https:/nask.pl/). | Polityka prywatnosci(/uploads/misc/privacy-policy.pdf) |
Deklaracja dostepnosci(/deklaracja-dostepnosci/) | CSIRT GOV(https://csirt.gov.pl/), |
CSIRT MON(https://csirt-mon.wp.mil.pl/).
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