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Recomendação 10/2026 do CTIR Gov - Atualização
Recomendação Técnica – Vulnerabilidades CVE-2025-4527 e CVE-2025-4528 em Sistemas Dígitro –
Atualização
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1. O CTIR Gov, em conjunto com informações fornecidas pela fabricante Dígitro Tecnologia S.A., esclarece e
atualiza as recomendações anteriores (05/2026 e 09/2026) referentes a vulnerabilidades ativas em software da
empresa. As vulnerabilidades identificadas pelos códigos CVE-2025-4526, CVE-2025-4527 e CVE-2025-4528
foram corrigidas pela fabricante nas versões mais recentes do produto NGC Explorer.

1.1. Produtos afetados:
Exclusivamente o NGC Explorer em versões iguais ou inferiores à 3.48.21. Os produtos UNA e GUARDIÃO
não são afetados por essas vulnerabilidades.

1.2. Correção disponível:
A versão NGC Explorer 3.48.22 (ou superiores) contém todos os patches de segurança, incluindo:
– Reforço dos mecanismos de controle e invalidação de sessão (CVE-2025-4528);
– Aprimoramento das validações de segurança no lado servidor e dos mecanismos de autenticação (CVE-
2025-4527);
– Revisão de controles relacionados à exposição de informações do usuário na interface de configuração
(CVE-2025-4526).

2. Características das vulnerabilidades corrigidas:
– CVE-2025-4526: Exposição de informação do usuário na interface de configuração, podendo impactar a
confidencialidade de credenciais em cenários específicos de acesso administrativo.
– CVE-2025-4527: Validação de segurança realizada parcialmente no lado cliente, com potencial de bypass
em condições específicas, dependendo de exploração complexa.
– CVE-2025-4528: Controle insuficiente de expiração de sessão, podendo permitir reutilização indevida de
sessões em cenários específicos.

3. Ações obrigatórias para mitigação e proteção da infraestrutura:

3.1 Atualização imediata do software
– Atualizar o NGC Explorer para a versão 3.48.22 ou superior, disponível exclusivamente no site oficial da
Dígitro Tecnologia S.A.
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– Antes de aplicar qualquer atualização, validar a integridade dos arquivos junto a representantes oficiais da
fabricante (contato oficial da Dígitro).

3.2 Restrição de acesso e segregação de rede (medida permanente)
– Bloquear todo acesso externo/remoto a interfaces administrativas de equipamentos Dígitro (incluindo NGC
Explorer, UNA e Guardião, mesmo não afetados).
– Interfaces de gerenciamento não devem ser expostas à internet ou a redes não segregadas.
– Configurações, manutenções ou auditorias devem ser realizadas preferencialmente via acesso físico/direto
ao equipamento (console local) ou, quando estritamente necessário, via VPN com controle de acesso rigoroso.

3.3 Monitoramento de rede e regras de firewall
– Monitorar comunicações anômalas originadas ou destinadas a equipamentos Dígitro. Qualquer tráfego não
identificado como essencial deve ser tratado como suspeito de exfiltração.
– Implementar no firewall o bloqueio de protocolos de administração remota (SSH, RDP, HTTP/HTTPS
administrativo, etc.) apontados para a infraestrutura dos sistemas Guardião, UNA ou NGC Explorer a partir de
redes externas não confiáveis.

4. Recomendações adicionais de boas práticas (já integrantes das orientações regulares da Dígitro):
– Restrição à exposição de interfaces administrativas;
– Segregação de rede (redes administrativas separadas de redes de usuários e internet);
– Monitoramento contínuo de logs e tentativas de acesso;
– Validação de integridade de atualizações junto à fabricante.

5. Comunicação de incidentes: Caso seja identificada qualquer comunicação anômala, tentativa de acesso não
autorizado ou suspeita de comprometimento de credenciais vinculadas a sistemas Dígitro (mesmo após a
atualização), o órgão deve reportar imediatamente ao CTIR Gov pelo e-mail ctir@ctir.gov.br.
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