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GN-SA-2026-002: Genian NAC -
Unauthorized Access to Internal Interface
Vulnerability

날짜

2026년 07월 07일

CVSS V4.0 score

9.3

영향도

심각

내용

Genian NAC 정책서버의 내부 IPC 엔드포인트가 인증 없이 외부에서 호출 가능한 취약점이 발견
되어 조치와 함께 제품 보안성 강화를 위한 보안 업데이트를 발표했습니다. 영향 버전을 사용하
는 이용자들은 최신 버전으로 업데이트를 권고합니다.

영향 버전

Genian NAC 5.0.86 Release (Revision 148018 이상 ~ 148665 미만)
Genian NAC 5.0.85 Release Stable (Revision 147181 이상 ~ 148666 미만)
Genian NAC 5.0.75 LTS Release (Revision 135823 이상 ~ 148667 미만)
Genian ZTNA 6.0.46 Release (Revision 148028 이상 ~ 148670 미만)
Genian ZTNA 6.0.45 Release Stable (Revision 147169 이상 ~ 148671 미만)
Genian ZTNA 6.0.35 LTS Release (Revision 135814 이상 ~ 148672 미만)

https://www.genians.co.kr/product/genian-nac/
https://my.genians.co.kr/login/
https://www.genians.co.kr/company/contact-us
https://docs.genians.com/release/ko/index.html
https://docs.genians.com/release/ko/advisories/advisories.html


해결 방법

이 권고 사항에 포함된 취약점은 아래 버전으로 업데이트하여 해결할 수 있습니다.

Genian NAC 5.0.86 Release (Revision 148665 이상)
Genian NAC 5.0.85 Release Stable (Revision 148666 이상)
Genian NAC 5.0.75 LTS Release (Revision 148667 이상)
Genian ZTNA 6.0.46 Release (Revision 148670 이상)
Genian ZTNA 6.0.45 Release Stable (Revision 148671 이상)
Genian ZTNA 6.0.35 LTS Release (Revision 148672 이상)

임시 조치 방법

없음


