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シンキングリード 2026年8月17日  2026年8月17日

ニュース・お知らせ

平素よりF-RevoCRMをご利用いただき誠にありがとうございます。 

この度、F-RevoCRMバージョン7系以降（7系・8系）において脆弱性が発見されまし

た。それに伴い本日リリースのF-RevoCRM 8.0.4 にて脆弱性を修正しましたのでお知ら

せ致します。 

F-RevoCRM 7.3.0　〜　F-RevoCRM 8.0.3 までのバージョン7系以降全て 

クロスサイトスクリプティングにより、F-RevoCRMにログインしているユーザーのウェ

ブブラウザ上で任意のスクリプトが実行される可能性があります。 

細工されたURLにアクセスした場合、当該サイトにログインしているユーザーのウェブ

ブラウザ上で任意のスクリプトが実行される可能性があります。

対象アプリケーション

概要

想定される影響
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この結果、意図しない操作が行われる、またはセッション情報が窃取されアカウントが

不正に利用されるおそれがあります。  

CVSS v3.0 基本値 6.1（警告）

CVSS:3.0/AV:N/AC:L/PR:N/UI:R/S:C/C:L/I:L/A:N

CVSS v4.0 基本値 5.1（警告） 

CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:A/VC:L/VI:L/VA:N/SC:L/SI:L/SA:N

F-RevoCRMにログインした状態のみ本脆弱性は有効となります。そのため、信頼性が低

い外部サイトを参照する場合などはF-RevoCRMからログアウトした状態にしておく、あ

るいは別のブラウザを利用していただくことで回避することが可能です。 

また、Proxyサーバなどで不適切なサイトへのアクセスを制限することも影響を軽減す

ることが期待できます。 

F-RevoCRM 8.0.4 までのアップデートを実施してください。 

バージョンアップについてはGitHubに公開されているプログラムに付属のReadmeをご

覧ください。 

https://github.com/thinkingreed-inc/F-RevoCRM/releases/tag/v8.0.4

また、当社シンキングリードのサポート契約を締結されているお客様環境は、すでに対

応済みとなります。

深刻度

回避方法

対策

連絡先
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この記事を書いた人

シンキングリード

F-RevoCRMのリリースやサービスに関する情報をいち早くお届け。

新機能やアップデートのポイントをわかりやすく発信します。

前のページ

脆弱性連絡窓口 

info@thinkingreed.co.jp

F-RevoCRMは無料トライアル実施中！

お気軽にお申込みください。

F-RevoCRM紹介資料

F-RevoCRM基本3点セット

資料ダウンロード 

1か月無料でお試しできます！

標準機能は制限なくご利用可能です

F-RevoCRMを試す 
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関連記事

F-RevoCRMの導入に「デジタル化・AI導入補助金2026」が使えます

次のページ

【インタビュー記事公開】属人化した営業・保守情報を組織の資産へ

【インタビュー記事公開】属人化した営業・保守情報を組織の資産へ

2026年8月20日
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F-RevoCRMの導入に「デジタル化・AI導入補助金2026」が使えます

2026年7月23日

「F-RevoCRM Enterprise version 8.0 / ...

2026年6月3日

検索

検索
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ランキングを集計中です。

おすすめ記事

F-RevoCRM（エフレボCRM）とは

新しい営業スタイルにフィットしたシステム導入...

CRMとは？顧客関係管理の基本・メリット・支援サ...

代理店管理にCRMシステムが最適な理由

F-RevoCRMCloudとOSS版F-RevoCRMの違いとは

F-RevoCRMのカスタマーポータルとは？利用シーン...

人気記事一覧

おすすめダウンロード資料

F-RevoCRMの基本がわかる
3点セット
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# API連携 (8) # CRM (7) # CRM導入 (7) # CRM導入失敗 (8) # SFA系 (20)

#よくある質問 (26) #インタビュー (15) #カスタマイズ (10) #コスト削減 (10)

#コールセンター (7) #スケジュール・活動 (7) #セミナー (21) #一元管理 (13) #営業支援 (20)

#情報共有 (22) #業務効率アップ (35) #生産性向上 (14) #脱エクセル (8)

#製造・販売・小売業 (7) #顧客管理 (19)


機能紹介動画


資料ダウンロード


セミナー情報


お知らせ

各種メニュー
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カテゴリー

カテゴリー を選択

オープンソースCRM F-RevoCRM公式
【営業支援アプリ導入事例インタビュー】次世代営業支援アプリ【営業支援アプリ導入事例インタビュー】次世代営業支援アプリ

まずは1ヶ月無料トライアルから

F-RevoCRMを試す 

F-RevoCRMを詳しく解説！

CRM導入お役立ち3点セット

資料ダウンロード 

F-RevoCRM

【運営会社】シンキングリード株式会社
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東京オフィス　〒103-0013 東京都中央区日本橋人形町1-11-2 川商ビル8F

大分オフィス　〒870-0021 大分県大分市府内町2丁目5-2 平山ビル4F

  

はじめての方へ

お問合せ・相談

- CRMとは

- OSSとの違い

- F-RevoCRMとは

- お問い合わせ

- 無料相談申し込み

機能

今すぐ試してみる

- マーケティング

- CRM／顧客管理

- SFA／営業支援

- 問い合わせ管理

- 管理機能

- 連携

- 無料トライアル申し込み

-F-RevoCRMCloudまるわかりガイドBook ダウンロード

事例

サポート

- インタビュー一覧

- 課題別導入事例一覧

- 導入前のサポート

- F-RevoCRM活用

- 私たちについて
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- 推奨環境
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