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PoC

泛微OA介绍

泛微成立于2001年，总部设立于上海，专注于协同管理OA软件领域，并致力于以协同OA为核心帮助企业

构建全新的移动办公平台。

漏洞描述

该漏洞属于泛微OA的通用型漏洞，攻击者可以通过精心构造的语句进行注入攻击，成功利用漏洞的攻击者

可以获取服务器中的数据。

漏洞复现

深信服安全人员通过尝试，复现此漏洞，验证效果如下图：

影响范围

目前据统计，在全球范围内对互联网开放泛微OA的资产数量多达6000多台，其中大多数均为国内的设

备。

修复建议

官方已经针对此漏洞发布修复补丁，请联系厂商获取漏洞最新状态与补丁更新：

下载链接：

https://www.weaver.com.cn/cs/securityDownload.asp

(https://www.weaver.com.cn/cs/securityDownload.asp)
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Timeline

发现/披露了漏洞

 (/accounts/profile/admin) Knownsec (/accounts/profile/admin) 

2019-10-18 提交了漏洞



 (/accounts/profile/admin) Knownsec (/accounts/profile/admin) 

2019-10-18 提交补充了漏洞详情



Related Vuls

E-cology10远程代码执行漏洞 (/vuldb/ssvid-99871)

ecology filedownload 目录穿越漏洞 (/vuldb/ssvid-99409)

泛微OA validate.jsp SQL注入漏洞 (/vuldb/ssvid-99408)

泛微 OA SyncUserInfo SQL 注入漏洞 (/vuldb/ssvid-99405)

泛微ResourceServlet任意文件下载漏洞 (/vuldb/ssvid-99404)

泛微E-cology OA数据库配置信息泄露漏洞 (/vuldb/ssvid-98093)

泛微OA SQL注入漏洞 (/vuldb/ssvid-98091)

泛微e-cology OA系统存在SQL注入漏洞 (/vuldb/ssvid-98083)

泛微 E-cology /js/jquery/plugins/jqueryFileTree/connectors/jqueryFileTree.jsp 参数dir目录遍历漏洞 (/vuldb/ssvid-92362)

泛微 E-cology weaver.file.SignatureDownLoad 注入漏洞 (/vuldb/ssvid-92341)
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