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Genel Bilgi

Algan Yazılım tarafından geliştiren Prens Öğrenci Bilgi Sistemi Yazılımı

ürününde 2.1.11 öncesi versiyonlarını etkileyecek SQL Enjeksiyon ve IDOR

güvenlik açığı tespit edildi.

Etki

Mevcut güvenlik açıklıklarının siber saldırganlar tarafından istismar

edilmesiyle zafiyet barındıran sistemlerin tahribata uğratılması ihtimal

dâhilindedir. Mevcut zafiyetin CVE kodu şu şekildedir:

CVE-2022-2807

CVE-2022-2808

Çözüm

Ulusal Siber Olaylara Müdahale Merkezi (USOM), kullanıcılara ve sistem

yöneticilerine; kullanılan ürünün 2.1.11 versiyonuna güncelleme

yapmalarını tavsiye etmektedir.

Kaynaklar

https://www.algan.com.tr/

Hızlı Menü

İhbar Formu

CVE Başvuru Formu

Zararlı Bağlantılar

Güvenlik Bildirimleri

✕

Yasal uyarılara ilişkin ayrıntılı bilgilere erişmek için lütfen buraya tıklayınız. Tamam
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