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Genel Bilgi

Grup Arge Enerji ve Kontrol Sistemleri tarafından geliştiren Smartpower

Web ürününde 23.01.01 öncesi versiyonlarını etkileyen Server-Side

Request Forgery (SSRF), Cross-site Scripting (XSS), SQL Injection (SQLi)

ve Local File Inclusion (LFI) güvenlik açıklıkları tespit edildi.

Etki

Mevcut güvenlik açıklıklarının siber saldırganlar tarafından istismar

edilmesiyle zafiyet barındıran sistemlerin tahribata uğratılması ihtimal

dâhilindedir. Mevcut zafiyetlerin CVE kodları şu şekildedir:

CVE-2022-45085, CVE-2022-45086, CVE-2022-45087, CVE-2022-45088, CVE-2022-

45089, CVE-2022-45090, CVE-2022-45091, CVE-2022-4557

Çözüm

Ulusal Siber Olaylara Müdahale Merkezi (USOM), kullanıcılara ve sistem

yöneticilerine; kullanılan ürünün 23.01.01 versiyonuna güncelleme

yapmalarını tavsiye etmektedir.

Hızlı Menü

İhbar Formu

CVE Başvuru Formu

Zararlı Bağlantılar

Güvenlik Bildirimleri

✕

Yasal uyarılara ilişkin ayrıntılı bilgilere erişmek için lütfen buraya tıklayınız. Tamam
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