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Genel Bilgi

Single Connect yazılımında, kullanıcı tarafından kontrol edilebilen

parametler kaynaklı (IDOR) hak yükseltme zafiyeti tespit edilmiştir.

Zafiyet ürünün 2.16 versiyonunda mevcuttur.

Etki

Mevcut güvenlik açıklıkları nedeniyle siber saldırganların zafiyetlerı

kullanarak saldırılarını gerçekleştirmeleri ihtimal dâhilindedir. Mevcut

güncelleme ile kapatılan zafiyetlerin CVE kodları şu şekildedir;

CVE-2023-0882

Çözüm

Ulusal Siber Olaylara Müdahale Merkezi (USOM) kullanıcı ve sistem

yöneticilerine kaynaklarda belirtilen dokümanları gözden geçirmelerini

ve gerekli güncellemeleri yapılmasını tavsiye etmektedir.

Kaynaklar

https://docs.krontech.com/singleconnect-2-16/update-patch-rdp-proxy-

idor-vulnerability

Hızlı Menü

İhbar Formu

CVE Başvuru Formu
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