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Genel Bilgi

TP-Link modemlerin bazı modellerinde firmware zafiyetleri tespit

edilmiştir.

Etki

Mevcut güvenlik açıklıkları nedeniyle siber saldırganların zafiyetleri

kullanarak saldırılarını gerçekleştirmeleri ihtimal dâhilindedir. İlgili CVE

zafiyet kodu şöyledir:

CVE-2023-6437

Çözüm

Üretici firma tarafından ilgili zafiyet TP-Link EX20v AX1800, Tp-Link

Archer C5v AC1200, Tp-Link TD-W9970 ve Tp-Link TD-W9970v3

modellerinde giderilmesine rağmen TP-Link VX220-G2u ve TP-Link

VN020-G2u modellerinde ürünlerin üretilmemesi ve destek

verilmemesinden dolayı zafiyet devam etmektedir. Ulusal Siber Olaylara

Müdahale Merkezi (USOM) kullanıcı ve sistem yöneticilerine zafiyetin

giderildiği söz konusu model modemlerin en güncel sürüme

yükseltilmesini, zafiyetin devam ettiği söz konusu model modemlerin

ise muadil başka bir model modem kullanmalarını tavsiye etmektedir.
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