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Genel Bilgi

Açık kaynak olan django Filer ve django CMS Attributes Field

ürünlerinde zafiyetler tespit edilmiştir.

Etki

Mevcut güvenlik açıklıklarıı nedeniyle siber saldırganların zafiyetleri

kullanarak saldırılarını gerçekleştirmeleri ihtimal dâhilindedir. İlgili CVE

zafiyet kodları şöyledir:

CVE-2024-11406 ve CVE-2024-11404

Çözüm

Ulusal Siber Olaylara Müdahale Merkezi (USOM) kullanıcı ve sistem

yöneticilerine dokümanları gözden geçirmelerini, django Filer'ı en az 3.3

ve django CMS Attributes Field'ı en az 4.0 versiyonuna yükseltmelerini

tavsiye etmektedir.

Kaynaklar

https://www.cve.org/CVERecord?id=CVE-2024-11406

https://www.cve.org/CVERecord?id=CVE-2024-11404

https://pypi.org/project/django-filer/#history

https://github.com/django-cms/django-filer

https://github.com/django-cms/django-

filer/commit/8f7f96f58a84f224c294a3fdca997cad243d1dd9

https://pypi.org/project/djangocms-attributes-field/#history
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Türkiye Cumhuriyeti Siber Güvenlik Başkanlığı, Türkiye’nin siber uzaydaki millî gücünü

korumak, mevcut ve muhtemel tehditleri tespit ederek bertaraf etmek ve güvenli bir dijital

geleceği temin etmek amacıyla Cumhurbaşkanlığına bağlı yetkili idari otoritedir.

Başkanlık Hakkında

Teşkilat Şeması

Mevzuat

Siber Güvenlik

Dijital Devlet

https://github.com/django-cms/djangocms-attributes-field

https://github.com/django-cms/djangocms-attributes-

field/commit/fe68d29ab78db5885bc31b67cf0537f1f02b33ad

https://www.django-cms.org/en/blog/2024/11/19/security-updates-for-

django-filer-and-django-cms-attributes-field/

https://iltosec.com/blog/post/djangocms-attributes-field-300-stored-xss-

vulnerability/

https://iltosec.com/blog/post/cve-2024-11404-medium-severity-file-

upload-vulnerabilities-in-django-filer-323/
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