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Genel Bilgi

AKIN Yazılım Bilgisayar İthalat İhracat Sanayi ve Ticaret Ltd.Şti.

tarafından geliştirilen OctoCloud ürününde zafiyetler tespit edilmiştir.

Etki

Mevcut güvenlik açıklıkları nedeniyle siber saldırganların zafiyetleri

kullanarak saldırılarını gerçekleştirmeleri ihtimal dâhilindedir. İlgili CVE

zafiyet kodları şöyledir:

CVE-2024-12972, CVE-2024-12973, CVE-2025-0640 ve CVE-2025-2414

Çözüm

Ulusal Siber Olaylara Müdahale Merkezi (USOM) kullanıcı ve sistem yöneticilerine

dokümanları gözden geçirmelerini ve uygulamayı en az v1.11.01 versiyonuna

yükseltmelerini tavsiye etmektedir.

Kaynaklar

https://www.cve.org/CVERecord/SearchResults?query=CVE-2024-12972

https://www.cve.org/CVERecord/SearchResults?query=CVE-2024-12973

https://www.cve.org/CVERecord/SearchResults?query=CVE-2025-0640

https://www.cve.org/CVERecord/SearchResults?query=CVE-2025-2414
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Türkiye Cumhuriyeti Siber Güvenlik Başkanlığı, Türkiye’nin siber uzaydaki millî gücünü

korumak, mevcut ve muhtemel tehditleri tespit ederek bertaraf etmek ve güvenli bir dijital

geleceği temin etmek amacıyla Cumhurbaşkanlığına bağlı yetkili idari otoritedir.
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