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SD-330AC における複数の脆弱性につ
いて

2026.04.20 脆弱性

タイトル SD-330AC における複数の脆弱性について

概要 弊社製品「SD-330AC」において、下記複数の脆弱性が確認されまし

た。

本脆弱性はインターネットなど外部ネットワークから直接悪用できる

ものではございません。攻撃者が対象製品と同一のローカルネットワ

ーク上で通信可能である状況に限り、これらの脆弱性が悪用される

と、意図しない処理の実行、サービスの停止、設定の改ざんなどが発

生し、製品の安全な使用に重大な影響を与える恐れがございます。

また、現時点において本件に起因する悪用事例や被害の報告は確認されてお

りません。

対象製品 SD-330AC Ver.1.42およびそれ以前のバージョン

AMC Manager Ver.5.0.2 およびそれ以前のバージョン

脆弱性の詳細 ■設定WEBに関する脆弱性

識別番号：CVE-2026-32955

CVSSスコア：CVSS:3.1/AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H基

本値：8.8

BR-500AC

IEEE 802.11ac対応 無線LANブリッジ(子機)

BR-300AN

動作ログ保存機能対応

BR-600AX

産業向けワイヤレスブリッジ

Wi-Fi 6E対応

OBR-100AX

屋外向けワイヤレスブリッジ

IEEE 802.11ax(Wi-Fi 6)対応

BR-330AC-LP

エンタープライズセキュリティ対応

低消費電力 無線LANブリッジ（子機）

SX-ND-7350W6

インタラクティブ画像伝送対応

無線LANアクセスポイント

SKY-AP-304W6

Wi-Fi6対応 インタラクティブ画像伝送対応

アクセスポイント

SX-ND-7350W6

インタラクティブ画像伝送対応

無線LANアクセスポイント

SKY-AP-304W6

Wi-Fi6対応 インタラクティブ画像伝送対応

アクセスポイント

Z-1

マルチOS対応

ワイヤレスプレゼンテーションボックス

AP-703W6 E model

学校環境用 802.11ax

無線LANアクセスポイント

温度拡張版 AP-100AH

IEEE 802.11ah(Wi-Fi HaLow™)対応

ワイヤレスアクセスポイント

AP-100AH

IEEE 802.11ah(Wi-Fi HaLow™)対応

ワイヤレスアクセスポイント

AP-100AH

プレゼン投影システム

Z-1

文教向け

Wi-Fi 6対応

AP-703W6 E model

SX-ND-7350W6

SKY-AP-304W6

画像伝送対応

SX-ND-7350W6

SKY-AP-304W6

ワイヤレスブリッジ

Wi-Fi 6対応

BR-600AX

OBR-100AX

Wi-Fi 4/5対応

BR-330AC-LP

BR-500AC

BR-300AN

IEEE 802.11ah対応

EX-150AH
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種類：認証済みログインリダイレクトURLにおけるスタックオーバー

ラン（CWE-121）

影響：認証済みの攻撃者がメモリ破壊を引き起こし、意図しない処理

が実行される可能性がある脆弱性

ワークアラウンド：HTTP/HTTPSサービスを無効化してください

識別番号：CVE-2026-32956

CVSSスコア：CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H 基

本値：9.8

種類：未認証のログインリダイレクトURLにおけるヒープオーバーラ

ン（CWE-122）

影響：未認証の攻撃者がメモリ破壊を引き起こし、意図しない処理が

実行される可能性がある脆弱性

ワークアラウンド：HTTP/HTTPSサービスを無効化してください

識別番号：CVE-2026-32957

CVSSスコア：CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:L/A:N 基

本値：5.3

種類：ファイルアップロードに対する制限不備（CWE-306）

影響：未認証の攻撃者が、任意のファイルを製品にアップロードでき

る脆弱性

アップロードされたファイルはテンポラリのメモリ領域に置かれるも

のの利用されることはないため、実害はございません。

ワークアラウンド：HTTP/HTTPSサービスを無効化してください

識別番号：CVE-2026-32963

CVSSスコア：CVSS:3.1/AV:N/AC:L/PR:N/UI:R/S:C/C:L/I:L/A:N 基

本値：6.1

種類： システムステータスページでリフレクト型XSS（CWE-79）

影響： Webページへのリンクに不正なJavaScriptを注入できる脆弱性

ワークアラウンド：HTTP/HTTPSサービスを無効化してください

■ファームウェアアップデートに関する脆弱性

識別番号：CVE-2026-32958

CVSSスコア：CVSS:3.1/AV:N/AC:L/PR:N/UI:R/S:U/C:N/I:H/A:N 基

本値：6.5

種類：ハードコーディングされたファームウェアの署名鍵（CWE-

321）

影響：署名鍵を知った攻撃者によって準備された改ざんファームウェ

アを、正規ファームウェアとして受け入れて しまう脆弱性

ワークアラウンド：設定WEBに管理者パスワードを設定してください

■SNMPエージェントに関する脆弱性

識別番号：CVE-2015-5621

CVSSスコア：CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H 基

本値：7.5

EX-150AH

IEEE 802.11ah/Wi-Fi 6対応

ワイヤレスブリッジ

温度拡張版 BR-100AH

IEEE 802.11ah対応

無線LANブリッジ（子機）

BR-500AC

IEEE 802.11ac対応 無線LANブリッジ(子機)

BR-300AN

動作ログ保存機能対応

BR-600AX

産業向けワイヤレスブリッジ

Wi-Fi 6E対応

OBR-100AX

屋外向けワイヤレスブリッジ

IEEE 802.11ax(Wi-Fi 6)対応

BR-330AC-LP

エンタープライズセキュリティ対応

低消費電力 無線LANブリッジ（子機）

SX-ND-7350W6

インタラクティブ画像伝送対応

無線LANアクセスポイント

SKY-AP-304W6

Wi-Fi6対応 インタラクティブ画像伝送対応

アクセスポイント

SX-ND-7350W6

インタラクティブ画像伝送対応

無線LANアクセスポイント

SKY-AP-304W6

Wi-Fi6対応 インタラクティブ画像伝送対応

アクセスポイント

Z-1

マルチOS対応

ワイヤレスプレゼンテーションボックス

AP-703W6 E model

学校環境用 802.11ax

無線LANアクセスポイント

文教向け

Wi-Fi 6対応

AP-703W6 E model

SX-ND-7350W6

SKY-AP-304W6

画像伝送対応

SX-ND-7350W6

SKY-AP-304W6

ワイヤレスブリッジ

Wi-Fi 6対応

BR-600AX

OBR-100AX

Wi-Fi 4/5対応

BR-330AC-LP

BR-500AC

BR-300AN

IEEE 802.11ah対応

EX-150AH

温度拡張版 BR-100AH

BR-100AH
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種類： net-snmp に対するサービス拒否（DoS）（CWE-1395）

影響：製品上で動作するSNMPエージェントを不正終了させることが

できる脆弱性

ワークアラウンド：SNMPサービスを無効化してください

■AMC Managerの通信に関する脆弱性

識別番号：CVE-2026-32959

CVSSスコア：CVSS:3.1/AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:N/A:N 基

本値：5.9

種類：定数のキーストリームを使った暗号化（CWE-327）

影響：中間者攻撃により、設定データ等機密情報を不正取得できる脆

弱性

ワークアラウンド：なし

識別番号：CVE-2026-32960

CVSSスコア：CVSS:3.1/AV:N/AC:L/PR:N/UI:R/S:U/C:N/I:H/A:N 基

本値：6.5

種類：認証情報の再利用による認証回避（CWE-226）

影響：認証済み管理者の認証情報再利用し、製品の管理者権限を取得

する脆弱性

ワークアラウンド：なし

識別番号：CVE-2026-32961

CVSSスコア：CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:L 基

本値： 5.3

種類：データ長未検証によるヒープオーバーラン（CWE-122）

影響：サービス拒否やリモートコード実行できる脆弱性

ワークアラウンド：なし

識別番号：CVE-2026-32965

CVSSスコア：CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:H/A:N 基

本値：7.5

種類：管理者パスワードが未設定で製品を利用可能な脆弱性（CWE-

1188）

影響：パスワード未設定のまま運用されている製品に対して攻撃者が

パスワードを設定し、管理者権限を取得できる脆弱性

ワークアラウンド：設定WEBに管理者パスワードを設定してください

■Serial Device Server Setupの通信に関する脆弱性

識別番号：CVE-2026-32962

CVSSスコア：CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:L/A:N 基

本値：5.3

種類：認証を要求せずに製品の設定を変更可能（CWE-306）

影響：未認証の攻撃者が製品の設定を改ざんできる脆弱性

ワークアラウンド：なし
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識別番号：CVE-2024-24487

CVSSスコア：CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:L 基

本値 5.3

種類：認証を要求せずに製品を再起動可能（CWE-266）

影響：未認証の攻撃者が製品を再起動させ、サービス拒否（DoS）を

引き起こす脆弱性

ワークアラウンド：なし

識別番号：CVE-2026-32964

CVSSスコア：CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:L/A:L 基

本値：6.5

種類：設定処理に対するインジェクション（CWE-93）

影響：未認証の攻撃者がシステム構成ファイルに任意のエントリを挿

入できる脆弱性

ワークアラウンド：なし

対策方法 本脆弱性への対策として弊社下記Webサイトにて、本件への対策を含むファ

ーウェアを提供しております。お手数をおかけいたしますが、利用の製品

に対して適用をお願いいたします。

SD-330AC ファームウェア Ver.1.50以降：

AMC Manager Ver.5.1.0以降：

対策後の影響 本対策ファームウェアを製品に適用した場合、セキュリティ強化に伴

い、以下の制限および運用上の変更点がございます。

1. ファームウェアのダウングレード制限について

本対策ファームウェアを適用後は、対策前のファームウェアへダウン

グレードすることはできません。

2. 機能ご利用前の必須設定手順について

製品のセキュリティ確保のため、製品のご利用前に管理者パスワード

の設定が必須となります。管理者パスワードが未設定の状態では、初

期設定を除き製品の機能をご利用いただけません。

3. 統合管理ツール「AMC Manager」との互換性について

本対策ファームウェア適用後は、Ver.5.0.2 以前の AMC Managerは

ご利用いただけなくなります。AMC Manager Ver.5.1.0 以降をご利

用ください。

https://www.silex.jp/support/download/download-detail?query=SD-330AC

https://www.silex.jp/support/download/download-detail?

query=AMC%20Manager(R)
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製品のご購入・サービスカスタマイズ・資料請

求など

お気軽にお問い合わせください

4. 初期セットアップツール「Serial Device Server Setup」の使用条

件について

Serial Device Server Setupは、工場出荷時設定の状態においてのみ

使用可能となります。上記2とも関連いたしますが、初期設定完了後

は、管理者パスワードの設定を行い、製品をご利用ください。

参考情報 日本語：

英語：

更新履歴 2026年4月20日 公開

 

https://jvn.jp/vu/JVNVU94271449/

https://jvn.jp/en/vu/JVNVU94271449/
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製造現場のPLCやHMIで機械を監視

EX-150AH

IEEE 802.11ah/Wi-Fi 6対応

ワイヤレスブリッジ

温度拡張版 BR-100AH

IEEE 802.11ah対応

無線LANブリッジ（子機）

BR-500AC

IEEE 802.11ac対応 無線LANブリッジ(子機)

BR-300AN

動作ログ保存機能対応

BR-600AX

産業向けワイヤレスブリッジ

Wi-Fi 6E対応

OBR-100AX

屋外向けワイヤレスブリッジ

IEEE 802.11ax(Wi-Fi 6)対応

BR-330AC-LP

エンタープライズセキュリティ対応

低消費電力 無線LANブリッジ（子機）

OBR-100AX

Wi-Fi 4/5対応

BR-330AC-LP

BR-500AC

BR-300AN

IEEE 802.11ah対応

EX-150AH

温度拡張版 BR-100AH

BR-100AH

Edge Computing
エッジAI/エッジコンピューティング

産業用ネットワーク

工作機械向けプロトコルコンバータ

FBR-100AN / FBR-100

CAN通信無線LANコンバータ

CBR-100AC

デバイスサーバ

USB3.0対応

DS-700AC

DS-700

DS-600

USB2.0対応

DS-520AN

4/20/26, 4:54 AM SD-330AC における複数の脆弱性について | サイレックス・テクノロジー株式会社
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DS-520AN

エンタープライズセキュリティ対応

IEEE 802.11a/b/g/n USBデバイスサーバ

SD-330AC

IEEE 802.11ac対応シリアルデバイスサーバ

RS-232C機器をセキュアにネットワーク化

DS-700

USB3.0対応 無線デバイスサーバ

個人情報を取り扱う企業・病院・地方自治体のネットワークプリンタをセキ

ュアに共有

DS-600

高速伝送＆エンタープライズセキュリティ対応

USB3.0デバイスサーバ

ビジネスシーンで使われるUSB機器をセキュアにネットワーク化

CBR-100AC

CANデータを無線LANに変換･配信･ロギングし稼働監視の効率アップを実現

働く車向け CAN／無線LANブリッジ

DS-700AC

エンタープライズセキュリティ搭載

USB3.0対応 無線デバイスサーバ

個人情報を取り扱う企業・病院・地方自治体のネットワークプリンタをセキ

ュアに共有

BR-100AH

IEEE 802.11ah対応

無線LANブリッジ（子機）

Device Networking
産業用ネットワーク/映像伝送/遠隔監視

FBR-100AN / FBR-100

製造現場のPLCやHMIで機械を監視

EX-150AH

IEEE 802.11ah/Wi-Fi 6対応

ワイヤレスブリッジ

温度拡張版 BR-100AH

IEEE 802.11ah対応

無線LANブリッジ（子機）

BR-500AC

IEEE 802.11ac対応 無線LANブリッジ(子機)

BR-300AN

動作ログ保存機能対応

BR-500AC

BR-300AN

IEEE 802.11ah対応

EX-150AH

温度拡張版 BR-100AH

BR-100AH

Edge Computing
エッジAI/エッジコンピューティング

産業用ネットワーク

工作機械向けプロトコルコンバータ

FBR-100AN / FBR-100

CAN通信無線LANコンバータ

CBR-100AC

デバイスサーバ

USB3.0対応

DS-700AC

DS-700

DS-600

USB2.0対応

DS-520AN

RS-232Cシリアル対応

SD-330AC

SD-300
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