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2026年4月20日

Ｓｋｙ株式会社

平素より弊社商品をご愛顧いただき、誠にありがとうございます。

このたび、弊社商品「SKYSEA Client View」および「SKYMEC IT Manager」において、不適切な

ファイルアクセス権設定の脆弱性が確認されました。

管理者権限を持たない一般ユーザーによって、当該商品のインストールフォルダ内のファイルを

改変されたり任意のファイルを設置されたりする可能性があります。結果として、管理者権限で

任意のコードを実行される可能性があります。

本脆弱性は、コンピューター内の実行プロセスに留まる脆弱性であることからリモートで悪意の

あるコードを実行させるようなものではございません。また、悪用報告等もございません。

また、プログラムの稼働中には影響を受けないため、既に「SKYSEA Client View」および

「SKYMEC IT Manager」をインストール済みの端末への対処は不要です。

影響を受けるプログラムの詳細は以下のとおりです。

CVE識別番号

（CVE-ID）
CVE-2026-39454

製品
SKYSEA Client View
SKYMEC IT Manager

MENU
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https://www.skyseaclientview.net/


対象

バージョン

(SKYSEA Client View) ～ Ver.21.200.07j
(SKYMEC IT Manager) ～ Ver.2024.005.10a

対象

プログラム

・管理機

・端末機

・スタンドアロン端末機

・稼働監視端末機

・持込端末機

※いずれもWindows OSが対象です。

CVSS

4.0スコア
8.5

CVSS

3.0スコア
7.8

SKYSEA Client View をご利用のお客様へ

本脆弱性の対策として、SKYSEA Client View 保守契約ユーザー用Webサイトにて、

アップデートモジュールならびに、修正モジュールの提供を行っております。

お手数をおかけいたしますが、Ver.21.210.01f以降へのアップデートを実施いただく

か、マスターサーバーにて修正モジュールを適用してください。また本対策の実施前に

作成された部署情報付きインストーラーを保有している場合には再作成をお願いいた

します。

保守契約ユーザー用Webサイト

https://sp.skyseaclientview.net/topics/detail_3286.html

※ログインには、ユーザーIDとパスワードが必要です。
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脆弱性（CVE-2026-39454）に関するFAQ

https://sp.skyseaclientview.net/faq/detail_1160.html

※ログインには、ユーザーIDとパスワードが必要です。

SKYSEA Client View M1 Cloud Editionをご利用のお客
様へ

本脆弱性への対策は、2026年4月16日に弊社にて実施済みです。今後、新規に端末機

をインストールする際には、管理コンソールより最新の端末機インストーラーをダウン

ロードしてご利用ください。

保守契約ユーザー用Webサイト

https://sp.skyseaclientview.net/topics/detail_3293.html

※ログインには、ユーザーIDとパスワードが必要です。

脆弱性（CVE-2026-39454）に関するFAQ

https://sp.skyseaclientview.net/faq/detail_1161.html

※ログインには、ユーザーIDとパスワードが必要です。

SKYMEC IT Managerをご利用のお客様へ

本脆弱性の対策として、修正モジュールを提供しております。お手数をおかけいたしま

すが、マスターサーバーにて修正モジュールを適用してください。また本対策の実施前

に作成された部署情報付きインストーラーを保有している場合には再作成をお願いい

たします。

また、本脆弱性に対応したアップデートモジュールも後日提供予定です。提供開始の際

には、改めて保守契約ユーザー用Webサイトにてお知らせいたします。
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保守契約ユーザー用Webサイト

https://sp.skymec.net/topics/detail_1414.html

※ログインには、ユーザーIDとパスワードが必要です。

脆弱性（CVE-2026-39454）に関するFAQ

https://sp.skymec.net/faq/detail_605.html

※ログインには、ユーザーIDとパスワードが必要です。

※本脆弱性に関しては、脆弱性情報ハンドリングポリシーに従い、以下の対応を弊社にて実施し

ております。

・サポートニュースによるお客様へのご連絡

・商品サイト / 保守契約ユーザー用Webサイトでの告知

・対策済みバージョンへのアップデーターのリリース

・サポート中のバージョンに対する対策パッチのリリース

ご利用の皆さまには大変ご迷惑をおかけいたしますが、何とぞよろしくお願いいたします。

記載されている会社名、商品名は、各社の登録商標または商標です。

本文中に記載されているテキストおよび画像（写真、イラスト等）の一部または全部を改変

することは、いかなる理由、形態を問わず禁じます。

掲載されている情報は、発表日現在のものです。その後予告なしに変更されることがあり

ますので、あらかじめご了承ください。

News & Topics 一覧へ
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4/20/26, 9:52 AM 【重要】不適切なファイルアクセス権設定の脆弱性（CVE-2026-39454）｜SKYSEA Client View

https://www.skyseaclientview.net/news/260420_01/ 4/7

https://sp.skymec.net/topics/detail_1414.html
https://sp.skymec.net/faq/detail_605.html
https://www.skyseaclientview.net/news/
https://www.skyseaclientview.net/point/
https://www.skyseaclientview.net/function/
https://www.skyseaclientview.net/case/
https://www.skyseaclientview.net/event/
https://www.skyseaclientview.net/support/
https://www.skyseaclientview.net/product-info/


インフォメーションダイヤル

東京 03-5860-2622
大阪 06-4807-6382

【受付】9：30～17：30

（土・日・祝、ならびに弊社の定める休業日を除く平日）

お役立ちリンク

東京本社

〒108-0075

東京都港区港南2丁目18番1号 JR品川イーストビル 9階

大阪本社

〒532-0003

大阪市淀川区宮原3丁目4番30号 ニッセイ新大阪ビル 20階

自社パッケージ商品サイト

企業名、本社代表電話番号などをお答えいただけない場合、

ご利用いただけません。

・

法人以外の方からのお問い合わせには対応いたしかねます。・

サービス・品質の向上とお問い合わせ内容などの確認のた

めに、通話を録音させていただいております。

・

情報誌 コラム テレビCM

よくある質

問

お問い合わ

せ

キーワード

別コンテン

ツ

MDM（モバ

イルデバイ

ス管理）

情報漏洩

（漏えい）対

策

情報漏洩 サイバー攻

撃

マルウェア

ランサムウ

ェア

脆弱性対策への取り組みについて
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クライアント運用管理ソフトウェア

SKYSEA Client View

名刺管理

SKYPCE

シンクライアント システム
SKYDIV Desktop Client

医療機関向け IT機器管理システム
SKYMEC IT Manager

テスト自動化ツール

SKYATT

SKYMENU

SKYMENU Cloud

SKYMENU Mobile

SKYMENU Class

SKYMENU Pro

ICTを活用した学習活動をサポートするサイト

学校とICT

採用情報

新卒採用情報

イベント & インターンシップ

キャリア採用情報

IT業界の動向や弊社商品の情報をお届けするサイト

学習活動端末支援Webシステム

校務スマート化支援アプリ

学習活動ソフトウェア

学習活動ソフトウェア
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https://www.skyseaclientview.net/
https://www.skypce.net/
https://www.skydiv.jp/
https://www.skymec.net/
https://www.skyatt.net/
https://www.skymenu.net/
https://www.skymenu.net/cloud/
https://www.skymenu.net/mobile/
https://www.skymenu-class.net/
https://www.skymenu.net/skymenupro/
https://www.sky-school-ict.net/
https://www.sky-recruit.jp/
https://www.sky-recruit.jp/internship/
https://www.sky-career.jp/


情報サイト「Ｓｋｙ IT TOPICS」

SKYPCE コラム

SKYSEA Client View コラム

SKYMENU Cloud コラム

キャリア採用 コラム

ソフトウェア開発とは？ 流れや手法などを詳しく紹介（ソフトウエア開発）

システム開発とは？ 開発工程や事例などを詳しく紹介

システム設計とは？ 設計工程の流れや失敗を防ぐポイントを紹介！

AI（人工知能）とは？ 定義や歴史、活用事例まで徹底解説

GIGAスクール構想とは？ 現状と問題点を解説

ICT教育とは？ 意味やメリット・実践例を簡単に解説

名刺管理の目的とは？名刺管理ソフトウェアの導入方法・事例も紹介！

ランサムウェアとは？ 被害事例、対策・対処法を解説

個人情報の取り扱いについて

サイトについて

Ｓｋｙ株式会社 会社概要

セキュリティ・脆弱性について

メールについて

2026 ©Ｓｋｙ株式会社
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