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技嘉｜Gigabyte Control Center - Arbitrary File Write

TVN ID TVN-202603008

CVE ID CVE-2026-4415

CVSS
8.1 (High)
CVSS:3.1/AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H

影響產品 Gigabyte Control Center 25.07.21.01(含)以前版本

問題描述

技嘉開發之Gigabyte Control Center存在Arbitrary File Write漏洞，於配對功能
啟用時，未通過身分鑑別之遠端攻擊者可寫入任意檔案至底層作業系統之任意
路徑，進而造成任意程式碼執行或權限提升。

解決方法 請更新至25.12.10.01(含)以後版本

漏洞通報者 David Spruengli

公開日期 2026-03-30

相關連結

CVE-2026-44151 .
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