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技嘉｜Performance Library - Insecure Deserialization

TVN ID TVN-202603009

CVE ID CVE-2026-4416

CVSS
7.8 (High)
CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H

影響產品 Performance Library 25.12.31.01(不含)以前版本

問題描述

Gigabyte Control Center 之 Performance Library 元件存在 Insecure Deserializ
ation 漏洞，已通過身分鑑別之本機端攻擊者可透過發送惡意序列化內容至 Eas
yTuneEngine 服務，進而提升權限。

解決方法 請更新至25.12.31.01(含)以後版本

漏洞通報者 David Spruengli

公開日期 2026-03-30

相關連結

CVE-2026-44161 .
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