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鼎新數智｜EasyFlow.NET - 存在2個漏洞

TVN ID TVN-202604006

CVE ID CVE-2026-5963, CVE-2026-5964

CVSS

【CVE-2026-5963】
9.8(Critical) CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H

【CVE-2026-5964】
9.8(Critical) CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H

影響產品

【CVE-2026-5963】
EasyFlow .NET V6.1.x, V6.6.x, V8.1.1, V8.1.2, V8.1.3, V8.1.4

【CVE-2026-5964】
EasyFlow .NET V6.1.x, V6.6.x, V8.1.1, V8.1.2

問題描述

【CVE-2026-5963(SQL Injection)】
未經身分鑑別之遠端攻擊者可注入任意SQL指令讀取、修改及刪除資料庫內
容。

【CVE-2026-5964(SQL Injection)：
未經身分鑑別之遠端攻擊者可注入任意SQL指令讀取、修改及刪除資料庫內
容。

解決方法

【CVE-2026-5963】
更新至 v8.1.5(含)以後版本或執行Patch更新至 2026/01/20 的版本

【CVE-2026-5964】
更新至 v8.1.3(含)以後版本或執行Patch更新至 2026/01/20 的版本

漏洞通報者 MksYi (CHT Security)
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相關連結
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