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育碁數位科技｜a+HRD - 存在2個漏洞

TVN ID TVN-202604004

CVE ID CVE-2026-6833, CVE-2026-6834

CVSS

【CVE-2026-6833】
6.5 (Medium) CVSS:3.1/AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:N/A:N

【CVE-2026-6834】
6.5 (Medium) CVSS:3.1/AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:N/A:N

影響產品 a+HRD 7.1(含)以前版本

問題描述

【CVE-2026-6833(SQL Injection)】
已通過身分鑑別之遠端攻擊者可注入任意SQL指令讀取資料庫內容。

【CVE-2026-6834(Missing Authorization)】
已通過身分鑑別之遠端攻擊者可透過特定API方法讀取任意資料庫內容。

解決方法
請參考育碁官網資安公告資訊升級至6.8(含)以上版本並安裝對應最新之修補更
新, 或與育碁客服人員聯絡。

漏洞通報者 Cyku Hong(DEVCORE)
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