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博格科技｜Borg SPM 2007 - 存在3個漏洞

TVN ID TVN-202604009

CVE ID CVE-2026-6885, CVE-2026-6886, CVE-2026-6887

CVSS

【CVE-2026-6885】
9.8 (Critical) CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H

【CVE-2026-6886】
9.8 (Critical) CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H

【CVE-2026-6887】
9.8 (Critical) CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H

影響產品 Borg SPM 2007(於2008年停售)

問題描述

【CVE-2026-6885(Arbitrary File Upload)】
未經身分鑑別之遠端攻擊者可上傳並執行網頁後門程式，進而於伺服器端執行
任意程式碼。

【CVE-2026-6886(Authentication Bypass)】
未經身分鑑別之遠端攻擊者可以任意使用者登入系統。

【CVE-2026-6887(SQL Injection)】
未經身分鑑別之遠端攻擊者可注入任意SQL指令讀取、修改及刪除資料庫內
容。

解決方法

無論系統版本為何，凡有持續簽署維護合約之客戶，請聯繫廠商協助進行修
補，或升級至最新版本系統(SPM2025 SP1已通過原碼檢測)。 若未簽署維護
合約且仍持續使用該版本系統之用戶，請聯繫廠商以討論後續處理事宜。

漏洞通報者 Xin Yu Lin(DEVCORE)
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相關連結

CVE-2026-68851 .

CVE-2026-68862 .

CVE-2026-68873 .
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